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Management Summary

Ziel der Studie ,Anforderungen an ein Risikomanagement-Tool zur Weiterentwicklung
mittelstandischer Risikomanagementsysteme® ist es, anhand strukturierter Expertenge-
sprache, Anforderungen an ein Risikomanagement-Tool abzuleiten. Das zu entwickelnde
Tool soll Risikomanager mittelstdndischer Unternehmen in ihrer taglichen Arbeit unter-

stlitzen und dabei helfen, Prozesse effizienter zu gestalten.

Status quo: Risikomanagementsysteme im Mittelstand

Zumeist ist das Risikomanagement zentral ausgestaltet und um dezentrale Komponenten
erganzt. | Gesetzliche Anforderungen stellen eine der wichtigsten Motivationen fiir die
Umsetzung des Risikomanagements dar. | Risikomanagement bedarf der Unterstiit-
zung des Managements; die Bedeutung des Risikomanagements ist noch ausbaufahig.
|  Auch die Risikokultur weist in den meisten Hausern Optimierungsbedarf auf. |
In vielen Unternehmen ist keine Risikostrategie definiert und der Risikoappetit nicht fest-
gelegt. | Die Risikoidentifizierung und -bewertung, ebenso wie die Mal3nhahmenfestle-
gung, erfolgt tberwiegend durch Risikoexperten und ist mit einem hohen manuellen Auf-
wand verbunden. | Die Dokumentation des Risikomanagements unterscheidet sich in
den einzelnen Unternehmen. | Die Risikoberichterstattung erfolgt in aller Regel iterativ.
| Die meisten Unternehmen nutzen Indikatoren, die als eine Art Friihwarnindikator fun-
gieren. | Der Wertbeitrag des Risikomanagements wird in den Unternehmen nicht

gemessen.

Anforderungen an ein Risikomanagement-Tool

Das Tool sollte den gesamten Risikomanagementprozess abbilden kdnnen. | Beziglich
der strategischen Risikopositionierung sollte die umfangreiche Dokumentation moglich
sein, Umsetzungshinweise und Leitfragen sollten berticksichtigt und eine Erinnerungs-
funktion enthalten sein. | Im Rahmen der Risikoidentifikation sollte die strukturierte
Erfassung ermdglicht werden (Beschreibung, Zuordnung zu Risikoklassen sowie Kom-
mentarfunktion). Daneben sollte eine Erinnerungsfunktion enthalten sein. | Die Risiko-
bewertung sollte optional sein und die Schadenhdhe und die Eintrittswahrscheinlichkeit
umfassen; Angaben sollten Uber individualisierbare Bandbreiten erfolgen kénnen. | Die

Abbildung von Verteilungsfunktionen, Korrelationen und die Ausfiihrung von Simulations-
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und Szenariorechnungen sollte standardméalfiig ausgeblendet sein, jedoch optional ein-
geschaltet werden konnen. | Im Rahmen der Mal3hahmenfestlegung sollten insbeson-
dere die Auswirkungen auf die Schadenhdhe und die Eintrittswahrscheinlichkeit sowie
die Kosten der Malinahmen abgefragt werden. | Das Risikocontrolling sollte verschie-
dene Auswertungsmdglichkeiten umfassen. Es sollte die Mdglichkeit geben, Aufgaben
zu verteilen und Fristen zu setzen. Auch die Implementierung eines Frihwarnsystems
sowie einer Schadendatenbank ist denkbar. Daneben ist die automatisierte Report-Er-

stellung von hoher Bedeutung.

Organisationsstruktur inkl. der Risikobereiche muss abbildbar sein und verschiedene Rol-
len mit unterschiedlichen Rechten missen angelegt werden kdnnen. | Als weitere
Funktionen sollten Interaktionsmaoglichkeiten (Kommentare, Nachrichten, Chat), der Da-
ten-Upload sowie Mdglichkeiten zur Terminvereinbarung implementiert werden. | Zu
prufen ist, ob das Tool als On-Premise-Software oder als Online-Losung ausgestaltet
sein soll. | Beider Entwicklung des Tools ist auf eine intuitive Bedienbarkeit und hohe
Benutzerfreundlichkeit zu achten. | Das Risikomanagement-Tool muss hohen Sicher-
heitsstandards gentigen und daher mit strengen Verschlisselungs- und Authentifizie-
rungsprozessen versehen sein. | Zur Erh6hung der Akzeptanz wird die Bericksichti-
gung allgemein anerkannter Risikomanagement-Standards empfohlen. | An der Ent-
wicklung des Tools sollten Software-Entwickler und ein Projektkoordinator beteiligt sein.
Dartber hinaus empfiehlt es sich, die spateren Nutzer des Tools sowie ggf. Wirtschafts-

prufer einzubeziehen.
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Einleitung 3

1 Einleitung

1.1 Ausgangssituation und Problemstellung

Die von der Funk Stiftung geforderte Studie ,Risikomanagement im Industrieunternehmen
— Wertbeitrag fur mittelstandische Unternehmen® aus dem Jahr 2018 hat Handlungsbedarf
beim Risikomanagement mittelstandischer Unternehmen aufgezeigt. Gerade flr kleinere
Unternehmen stellt das Risikomanagement oft eine grof3e Herausforderung dar, weil weni-
ger Kapazitaten fur das Risikomanagement vorhanden sind und Risikomanagementsys-
teme regelmalig erst seit kurzer Zeit implementiert sind. Es ware daher winschenswert,
den Risikomanagern ein frei zugangliches Instrument zur Verfligung zu stellen, das die Ver-
antwortlichen bei ihren Entscheidungen unterstitzt und die Risikomanagementsysteme in

den Unternehmen vorantreibt.

Fir die Entwicklung eines solchen Instruments stellen sich u.a. die folgenden Fragen:

1. Welche Herausforderungen gibt es und wo liegen die regelmaRig auftretenden
Probleme beim Risikomanagement mittelstandischer Unternehmen? Wo sehen die

Risikomanager Unterstutzungsbedarf?

2. Welche Ansatze haben sich in der Praxis etabliert, um die regelmafig auftretenden

Probleme zu I6sen?

3.  Welche konkreten Lésungsangebote sind notwendig, um den Unterstitzungsbedarf
der Risikomanager zu decken? Welche Wiinsche und Anforderungen haben Risi-

komanager hinsichtlich einer solchen Lésung?

1.2 Zielsetzung

Im vorliegenden Folgeprojekt zur oben genannten Studie wurden die Herausforderungen
von Risikomanagern mittelstandischer Unternehmen abgefragt und Unterstitzungsbedarfe
im Risikomanagement abgeleitet. Hierzu wurden einerseits regelmafig auftretende Prob-
leme identifiziert, um eine Diskussionsgrundlage zur Entwicklung von Lésungsansatzen zu
schaffen. Anderseits ermdglichen die Erkenntnisse, in einem sich wiederum anschliel3en-
den Folgeprojekt ein kostenloses und frei zugangliches Tool fur Risikomanager zu entwi-

ckeln, das von solchen schliel3lich als Entscheidungshilfe herangezogen werden kann.
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Einleitung 4

1.3 Forschungsdesign

Im Rahmen der Studie wurden intensive personliche Gesprache mit Reprasentanten des
Risikomanagements von mittelstandischen Unternehmen gefuhrt. Die Interviews orientier-
ten sich an einem strukturierten Fragebogen, der Themenbereiche vorgab und als Leitfaden
fur die Gesprache diente.! Aufgrund des offenen Fragendesigns konnten die Inhalte der
Themenbereiche vom Interviewpartner selbst gewahlt sowie priorisiert werden und spezifi-
sche Schwerpunkte konnten gesetzt werden. Die Interviews dauerten durchschnittlich 90
Minuten. Die Antworten wurden wahrend des Interviews aufgenommen, verschriftlicht und
den Befragten im Nachgang vorgelegt. Dadurch konnten alle Ergebnisse qualitéatsgesichert

und ggf. angepasst bzw. erganzt werden.

Insgesamt wurden im Zeitraum August bis Oktober 2020 neun Interviews durchgefiihrt.? Die
befragten Unternehmen stammen aus verschiedenen Branchen und erreichten im Jahr

2019 im Durchschnitt einen Umsatz in Hohe von 1,8 Mrd. Euro.

1.4 Aufbau der Studie

Die Studie gliedert sich in zwei Teile: Der erste Teil stellt den Status quo der Risikomana-
gementsysteme dar. Im zweiten Teil der Studie werden Empfehlungen zur Entwicklung ei-
nes Risikomanagement-Tools abgeleitet. Konkret werden notwendige Funktionen und An-
forderungen identifiziert sowie eine mogliche Umsetzung skizziert. AuRerdem werden Gren-
zen des Tools diskutiert und Empfehlungen dazu gegeben, welche Inhalte mit Prioritat im-

plementiert werden sollten.

Die Antworten der einzelnen Teilnehmer sind zu verschiedenen Themenschwerpunkten zu-
sammengefasst. Erganzend werden ausgewdahlte Antworten der Studienteilnehmer als
wortliche Zitate aufgegriffen. Ausgewdahlte Studienergebnisse der Vorgangerstudie von
20182 werden an einzelnen Stellen herangezogen, um die Antworten der Befragten auch
mit der in 2018 zugrundeliegenden gréReren Stichprobe zu vergleichen.

1 Die Fragen des Fragebogens befinden sich im Anhang.

2 Fur zwei Unternehmen liegen ausschlieBlich schriftliche Antworten vor.

3 Siehe: Wagner, F.; Jost, T.; Romer, F. (2018): Risikomanagement im Industrieunternehmen — Wertbeitrag
fur mittelstdndische Unternehmen. In der Studie wurden 25 personliche Interviews durchgefuhrt. Zudem

nahmen 15 Teilnehmer Uber eine Online-Umfrage teil.
| VERS = VNV
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Status quo: Risikomanagementsysteme im Mittelstand 5

2 Status quo: Risikomanagementsysteme im Mittelstand

Organisatorische Ausgestaltung des Risikomanagements

Das Risikomanagement kann sowohl zentral als auch dezentral organisiert und ausgestaltet
sein. Praktische Relevanz hat vor allem eine Kombination beider Ansatze. So verfigt der
Grolteil der befragten Unternehmen Uber eine zentrale Stabsstelle, die durch dezentrale
Strukturen erganzt wird. 2018 gaben 65 % der Unternehmen an, dass eine zentrale Ausge-
staltung vorherrscht. Indes sind dezentrale Komponenten zur Erganzung des Risikomana-
gements nicht unablich. Entsprechend gaben 58% der Unternehmen an, (zudem) dezentral

strukturiert zu sein (siehe Abbildung 1).

rentrales RiSikomanagement _ 5%

Externes Risikomanagement I 3%

0% 10% 20% 30% 40% 50% 60% 70%

Abbildung 1: Ansiedlung des Risikomanagements
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Status quo: Risikomanagementsysteme im Mittelstand 6

Die Angaben decken sich mit den Erfahrungen der diesjahrigen Interviews. So ist das Risi-
komanagement regelmafig entweder als eigene Stabsstelle im Unternehmen etabliert oder
als Teilbereich in eine andere Funktion (z.B. in der Abteilung Internal Audit, Finanzen oder
Controlling) eingegliedert. Diese zentrale Komponente wird typischerweise durch dezentral
angesiedelte Risk Owner komplettiert, die Risikomanagement-Aufgaben tubernehmen; wie
etwa die Risikoidentifizierung, die Risikobewertung oder die Auswahl von Mal3nahmen. Die
zentralen Risikomanagementbereiche nehmen meist keine Steuerungsfunktion wahr, son-
dern koordinieren den Risikomanagementprozess, sind unterstiitzend bzw. beratend tétig
sowie fur die Risikoberichterstattung verantwortlich. Weitere Aufgaben des Risikomanage-
ments werden teilweise auch von anderen Bereichen, wie z. B. dem Qualitatsmanagement,
der Rechts- oder Complianceabteilung, dem Controlling oder dem Internal Audit wahrge-

nommen.

,ES gibt ein zentrales Risikomanagement, das im Finanzbereich angesiedelt ist. Die-
ses beschatftigt sich eher mit den kaufmannischen Risiken. Die versicherbaren Ri-
siken fallen in den Bereich der Abteilung Recht, Compliance und Versicherung. Die
Rechtsrisiken fallen in den Aufgabenbereich der Rechtsabteilung. Das Risikoma-
nagement ist also nicht einheitlich in einer eigenen Abteilung organisiert, sondern

auf mehrere Organisationseinheiten aufgeteilt.”

»,Neben dem Risikomanager (Internal Audit) gibt es in allen relevanten Funktionsbe-
reichen Risikoexperten, die Funktionen des Risikomanagements tlbernehmen. Das
Unternehmen ist nach Funktionsbereichen aufgeteilt. Entitdten dienen nur rein steu-

erlichen Zwecken. Auch das Risikomanagement ist funktional aufgebaut.”
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Status quo: Risikomanagementsysteme im Mittelstand 7

,Die Stabsstelle sitzt im Group Controlling und arbeitet eng mit dem Koordinator des
Risk Management Boards des Konzerns (Leiter Versicherungen) zusammen. Das
Risikomanagement ist tendenziell zentralisiert. Aufgrund hoher regulatorischer An-
forderungen bei unseren Produkten haben wir zudem ein spezielles Produkt- und
Qualitatsrisikomanagement sowie ein Vertragsrisikomanagement, das im Bereich
Legal angesiedelt ist. Dazu kommt das Versicherungsrisikomanagement, ein Risi-
koreporting und das eben schon angesprochene allgemeine Risikomanagement,
bei dem das Risiko Management Board (RMB) die funktionale und regionale Klam-

mer im Konzernrisikomanagement widerspiegelt.“

Unabhangig davon, ob es im Unternehmen eine eigenstandige Risikomanagement-Abtei-
lung gibt, ist der Vorstand bzw. die Geschéftsleitung aufgrund gesetzlicher Anforderungen
fur das Risikomanagement zustéandig und fungiert als letztes Entscheidungsgremium. Das
Risikomanagement unterstitzt die Entscheidungsfindung im Unternehmen, indem es Infor-

mationen bereitstellt.

»Risikomanagement ist schon per Gesetz eine Aufgabe der Geschaftsfihrung. Sie
ist letztendlich fur das Risikomanagement verantwortlich. In den einzelnen Tochter-
gesellschaften gibt es Risikokoordinatoren, die verantwortlich flir die Tochtergesell-
schaften sind und die Risiken an die Holding und damit die Geschaftsfiihrung mel-
den. Meinem Bereich fallt eine beratende Funktion zu. Wir sehen uns nicht als
Stabsstelle, sondern eher als Sparringpartner und stehen als Ansprechpartner fur
Fragen des Risikomanagements zur Verfligung und arbeiten mit den dezentralen
Risikokoordinatoren zusammen, indem wir z.B. Workshops halten. Auch das grup-
penweite Versicherungsmanagement ist diesem Bereich zuzuordnen. Grundsatz-
lich stehen alle Mitarbeiter im Unternehmen in der Verantwortung, Risiken zu erken-
nen und zu melden. Dementsprechend gibt es in unserem Unternehmen sowohl
zentrale als auch dezentrale Komponenten des Risikomanagements. Insgesamt ha-
ben wir aber eher einen dezentralen Ansatz und nehmen den einzelnen Risikoko-
ordinatoren nicht die Verantwortlichkeiten ab, da diese viel besser die Situation —

wie etwa das Tagesgeschaft — vor Ort einschétzen kénnen als eine zentrale Stelle.”
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Status quo: Risikomanagementsysteme im Mittelstand

LAn erster Stelle steht die Geschaftsfiihrung, die daftir verantwortlich ist, ein Risiko-
managementsystem und ein Risikofrihwarnsystem einzurichten und zu Uberwa-
chen. Zudem legt die Geschéftsfiihrung die Risikostrategie fest und hat die langfris-
tigen Chancen und Risiken gegeniberzustellen. Als zweites gibt es eine zentrale
Stabsstelle ,Risikomanagement’. Die Abteilung ist dafur verantwortlich, den gesam-
ten Risikomanagementprozess zu definieren, die entsprechenden Tools zur Verfi-
gung zu stellen, Standards zu definieren und alle Bereiche dabei zu unterstitzen,
Risiken zu identifizieren, zu bewerten und zu bewaltigen. Wir sind aul3erdem fur die
gesamte Risikoaufnahme im gesamten Hause verantwortlich, fihren die Risiken zu-
sammen, konsolidieren sie und erstellen einen Risikobericht, der der Geschéftsfuh-
rung vorgelegt wird. Zudem Uberwachen wir, ob die einzelnen Fachbereiche ihrer
Risikomanagementfunktion nachkommen. Die Risk Owner sind die dritte Kompo-
nente. Sie mussen direkt an die Geschaftsfihrung berichten und sind fur ihren Be-
reich verantwortlich, also z.B. fur die Risikoidentifikation, die -Uberwachung, die Ak-
tualisierung der Risikoprofile, die Entwicklung der RisikominderungsmalRnahmen
und deren Implementierung. Weiterhin missen die Risk Owner an die Stabsstelle
berichten. Aul3erdem spielt das Group Controlling eine Rolle, das die Risk Owner
bei der Risikoidentifikation, der Risikobewertung und Uberwachung der KPI unter-
stitzen. Es steht im engen Austausch sowohl mit den Risk Ownern als auch mit der
Stabsabteilung Risikomanagement. Letztendlich gibt es noch das Internal Audit,

das das Risikomanagementsystem auf seine Wirksamkeit Gberpriift.”

,Wir haben einen Chief Risk Officer, der gleichzeitig auch die Position des Chief
Financial Officer innehat. Er steht Uber der Stabsstelle Risikomanagement und ist
fur diese verantwortlich. Das Risikomanagement arbeitet dem Finanzvorstand zu,
indem die Erkenntnisse aus den verschiedenen Bereichen, z.B. den Risikomanage-

ment Board-Sitzungen, zusammengefasst und aufbereitet werden.”

,Der Gesamtvorstand ist flir das Risikomanagement verantwortlich. Organisatorisch

ist das Risikomanagement als eigene Stabsstelle dem CEO-Bereich zugeordnet.”
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Status quo: Risikomanagementsysteme im Mittelstand 9

Wie Abbildung 2 zeigt, sind Risikomanagementsysteme (im Vergleich zum Alter der Unter-
nehmen) noch relativ jung (Studienergebnisse 2018). Die aktuelle Befragung deckt sich mit
dieser Erkenntnis. Hervorheben lasst sich die stetige Weiterentwicklung und Optimierung
des Risikomanagements in den Hausern. So konnte das Risikomanagement durch das

Etablieren neuer Instrumente regelmafiig verbessert werden.

m 1-Jahr ®2-9Jahre = 10-15Jahre = mehrals 15 Jahre

Abbildung 2: Alter des Risikomanagementsystems

,Das Produktrisikomanagement existiert aufgrund der hohen regulatorischen Anfor-
derungen/Auflagen schon seit langer Zeit im Unternehmen. Als ich in das Unterneh-
men kam, war das allgemeine Risikomanagement vor allem auf die Erstellung eines
Risikoberichtes beschréankt. Der Risikobericht konnte auch eher als Schadensbe-
richt beschrieben werden. Danach wurde ein systematisches Risikomanagement

aufgebaut.”

L~Seit 1998 gibt es das Risikomanagement, allerdings wurde sich nur auf versicher-
bare Risiken konzentriert. Ein Risikomanagement mit einem weitergehenden, alle
Risiken einbeziehenden Blick, existiert seit 2012. Ende 2012 gab es dann auch den

ersten Konzernrisikobericht.*
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Status quo: Risikomanagementsysteme im Mittelstand 10

,Das Risikomanagementsystem gibt es seit ca. 20 Jahren. Das Risikomanagement-
system hatte anfangs eher einen Controlling-Bezug mit dem Schwerpunkt auf der
Uberwachung von Planungsrisiken. Seitdem ich das Risikomanagement vor 10 Jah-
ren Ubernommen habe, haben wir uns immer mehr vom Risikocontrolling gelést und
zu einem richtigen Risikomanagement entwickelt. Unser Risikomanagement zeich-
net aus, dass wir eher weniger Zeit mit Berechnungen verbringen, sondern einen
starken Fokus auf den Umgang mit Risiken gesetzt haben, wie z.B. Risikovermin-
derungsmaflinahmen. Zudem haben wir die strategischen Herausforderungen in
das Risikomanagementsystem integriert. Dabei nehmen wir eher eine Sichtweise
von 5-10 Jahren statt 1-2 Jahren ein. Die Stabsstelle Controlling ist fur die Planung

zustandig und deckt den kurzfristigen Zeitraum (1-3 Jahre) ab.*“

Gesetzliche Anforderungen als treibende Kraft

In den Interviews wurde deutlich, dass die Erfullung der gesetzlichen Anforderungen eine
wichtige Motivation zur Durchfiihrung des Risikomanagements ist und die Erfullung der An-
forderungen héufig als Mal3stab fur den Erfolg herangezogen wird. Die 6konomische Sinn-

haftigkeit als Motivation steht dabei in Teilen zurick.

,Wir sind sehr zufrieden mit dem Risikomanagementsystem. Das bei unserem Un-
ternehmen implementierte Risikomanagementsystem entspricht den gesetzlichen
Vorgaben durch das Gesetz zur Kontrolle und Transparenz im Unternehmensbe-
reich (KontraG).*”

LStatt der Erfullung der regulatorischen Anforderungen sollte das Risikomanage-
ment aus betriebswirtschaftlichen Uberlegungen betrieben werden, weil der Wert-

beitrag des Risikomanagements erkannt wird und auch dargestellt werden kann.*

»[...] Die Unternehmensfiihrung ist im Moment allerdings zufrieden mit dem Risiko-
management, da alle Anforderungen von den Wirtschaftsprifern und dem Beirat
erfillt werden, und dementsprechend nicht gewillt Investitionen in das Risikoma-

nagement zu tétigen.*“
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Status quo: Risikomanagementsysteme im Mittelstand 11

Diese Erkenntnis stimmt auch mit den Ergebnissen aus der Studie von 2018 Uberein, wie
Abbildung 3 zu entnehmen ist. Als Grund fur die Einrichtung des Risikomanagements er-
reichten die gesetzlichen Anforderungen die zweith6chste Zustimmung. Nur die Anforde-

rungen der Eigentiimer erreichten einen (minimal) héheren Wert.

Anforderungen der Eigentiimer (74)

Wegen gesetzlicher Anforderungen (72)
Anforderungen des Aufsichtsrats (67)
Wertorientierte Steuerung/Wertschopfung (65)
Anforderungen der Wirtschaftsprifer (64)

Kontrolle Giber Tochtergesellschaften (49)

Aufgrund einer gewiinschten Zertifizierung (46)
Anforderungen der Kunden (44)

Anforderungen der Versicherungsunternehmen (40)
Anforderungen der Kreditgeber (30)

Unternehmensgefahrdung in der Vergangenheit (22)

Anforderungen der Rating-Agenturen (17)
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

| trifft voll und ganz zu B trifft eherzu M teils teils W trifft eher nicht zu W trifft Gberhaupt nicht zu

Abbildung 3: Grunde fur ein Risikomanagementsystem

Auch als zukinftige Herausforderung sind die erwarteten verscharften gesetzlichen Anfor-
derungen im Blickfeld der Unternehmen. Die Einhaltung und Umsetzung, speziell hinsicht-

lich Bewertung und Monitoring, haben fur die Befragten eine hohe Prioritat.
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Status quo: Risikomanagementsysteme im Mittelstand 12

Bedeutung des Risikomanagements

Die Bedeutung des Risikomanagements variiert in den einzelnen Hausern und wird stark
durch die Rolle gepragt, die die Unternehmensfihrung dem Risikomanagement vorgibt. So
bemangelten einige Interviewteilnehmer, dass sich das Risikomanagement in ihren Unter-
nehmen grofitenteils auf die Reportingfunktion beschrénkt, obwohl dem Risikomanagement
ein viel groReres Potenzial innewohnt. Fir mehr Gestaltungspielraum fehle jedoch der
Ruckhalt der Unternehmensfuhrung. Da die Unternehmensfiihrung mit dem Status quo des
Risikomanagements regelmalig sehr zufrieden ist, sieht sie keinen Handlungsbedarf zur
Weiterentwicklung des Risikomanagements.* Ohne die Unterstiitzung des Managements
stofRen die Risikomanager an ihre Grenzen, weil ihnen die notwendigen Ressourcen zur
Weiterentwicklung fehlen oder die Bedeutung des Risikomanagements nicht zu allen Mitar-

beitern durchdringt, also Kommunikationsmangel zur Relevanz im Unternehmen existieren.

,Im Moment ist das Risikomanagement fir mich noch kein Risikomanagement, son-
dern eher noch ein Risikoreporting. Fur mich ist das Risikomanagement erst vollstan-
dig implementiert, wenn die Risikophilosophie/Risiko-Awareness in allen Unterneh-
mensbereichen angekommen ist und wenn mit Hilfe der Daten aus dem Risikoma-
nagement eine chancen- und risikoadjustierte Unternehmensplanung erfolgen kann.
Dadurch werden die Auswirkungen der Risikomal3hahmen erst ersichtlich und damit
eine Transparenz Uber die Auswirkungen der Entscheidungen geschaffen. Die grofite
Herausforderung ist eher kultureller Art, und zwar ein Verstandnis daflr zu schaffen,
was Risikomanagement ist, sodass sich das Risikoreporting auch zu einem Risiko-
management weiterentwickeln kann. [...] Voraussetzung fir einen solchen kulturellen

Wandel ist, dass das Management diesen mittragt. Dies ist aktuell nicht der Fall.”

»In groBen Teilen bin ich mit dem Risikomanagement lber die letzten Jahre zufriede-
ner geworden: Wir haben mittlerweile — zumindest in dem Kreis, der sich sehr stark
mit dem Risikomanagement beschaftigt — eine Kultur aufgebaut, die von Offenheit
gepréagt ist und in der auch Diskussionsfreudigkeit herrscht. Der Gesamtvorstand

konnte das Thema Risikomanagement aber starker tragen. [...] Risikokultur kann nur

4 Hintergrund diirfte oftmals sein, dass auch andere Akteure bescheinigen, keinen Anderungsbedarf zu se-
hen; Genannt wurden dabei sowohl externe Parteien, wie etwa Wirtschaftsprufer, als auch interne Parteien,
wie etwa die interne Revision.
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Status quo: Risikomanagementsysteme im Mittelstand 13

gelebt werden, wenn es vom Vorstand vorgelebt wird. In unserem Unternehmen gibt
es hier sicherlich noch Optimierungsmdglichkeiten, da unterschiedliche Kalibrierun-

gen fiir Risikoakzeptanz in Funktionen und Regionen beider Divisionen existieren.”

Jl...] Zur Weiterentwicklung des Risikomanagements brauchten wir allerdings mehr

|ll

Personal/Know-how und ein anderes Too

Die Rolle des Risikomanagements bedarf einer besseren Abgrenzung zum Problemma-
nagement und Krisenmanagement; oft wird es mit diesen gleichgesetzt und dem Risikoma-
nagement werden falschlicherweise Aufgaben der anderen beiden Bereiche zugeordnet. Im
Gegensatz zum Problem- und Krisenmanagement wird beim Risikomanagement voraus-
schauend agiert und Ziel ist es, den zukunftsbezogenen Eintritt existenzieller Risiken zu

vermeiden.

»Im Unternehmen erfolgt die Abgrenzung zwischen Risikomanagement, Problemma-
nagement und Krisenmanagement noch nicht optimal. So werden teilweise kleinere
Risiken (wie z.B. der Schaden an einer unkritischen Maschine oder der Wegfall eines
unwichtigen Kunden), die eigentlich dem Problemmanagement zuzuordnen sind, oft
an das Risikomanagement gemeldet. Wichtig sind fir das Risikomanagement aber
eher grol3e bzw. existenzielle Risiken, auf die der Fokus gerichtet werden sollte. Zu-
dem werden einige Risiken, die bereits eingetreten sind und damit dem Krisenma-
nagement zugehdorig sind, ex post gemeldet. Beim Risikomanagement sollte aber
vielmehr eine zukinftige Perspektive eingenommen werden, wahrend beim Krisen-
management ein schwerwiegendes Problem, das gegenwartig auftritt, geloést werden

muss.”
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Status quo: Risikomanagementsysteme im Mittelstand 14

Optimierungsbedarf in der Risikokultur

Die Risikomanager treffen in inren Unternehmen oft auf die Herausforderung, dass Risiken
nicht als Pendant zu Chancen wahrgenommen werden, deren transparente Darstellung zu
besseren Entscheidungen fihrt. Stattdessen werden Risiken stark negativ bewertet und ihre
Aufdeckung wird gehemmt. Die Risikomanager sind daher regelmé&Rig darum bemdiht, den
Mitarbeitern die Vorteile von Risikotransparenz aufzuzeigen und sie daflr zu sensibilisieren,
dass Risiken bewusst und vorausschauend eingegangen werden mussen (Stichwort Risi-
kokultur). Die Bedeutung des Risikomanagements hervorzuheben und die Risikokultur wei-
terzuentwickeln, ist eine dauerhafte Aufgabe des Risikomanagements. Dabei ist insbeson-
dere der richtige Umgang bei der Vermittlung der Risikokultur entscheidend; die Risikoma-
nager sollten dementsprechende Kompetenzen aufweisen.® In diesem Zusammenhang wird

sich eine abteilungsibergreifende und unternehmensweite Perspektive gewtinscht.

»In der Vergangenheit haben viele Projektmanager die Chancen sehr gut dargestellt,
aber die Risiken in der Betrachtung meist vernachlassigt, weil sie den Zielkonflikt
hatten, dass sie ihr Projekt durchbringen wollten, aber eine transparente Darstellung
der Risiken das Projekt nicht mehr so attraktiv erscheinen lassen wiirde. Das versu-
chen wir gerade zu andern und eine Kultur zu schaffen, bei der offen tber Risiken
geredet wird. Dabei hat mir auch eine Mediatoren-Ausbildung geholfen, die es mir

ermoglicht, besser auf die Mitarbeiter zuzugehen.*”

,Die Wichtigkeit des Risikomanagements hervorzuheben und aufrechtzuerhalten, ist
eine grolR3e Herausforderung. Wenn sich zu sehr auf die aktuellen Probleme/Krisen
konzentriert wird, besteht die Gefahr, sich nicht auf die kiinftigen Risiken vorzuberei-
ten. Es gilt aber vorausschauend zu handeln und Maflinahmen rechtzeitig einzuleiten,
um proaktiv und nicht reaktiv agieren zu kdnnen. In diesem Zusammenhang sollte
das Risikomanagement klar vom Krisen- und Problemmanagement abgrenzt werden,

um sich lUber die verschiedenen Aufgaben und Zusténdigkeiten bewusst zu werden.”

5 Einer der befragten Risikomanager hat z. B. eine Mediatoren-Ausbildung absolviert, um besser auf die
Mitarbeiter zu- und eingehen zu kénnen.
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Status quo: Risikomanagementsysteme im Mittelstand 15

Eine adaquate Risikokultur zu erreichen oder zu erhalten, steht auf der Agenda der meisten
Interviewten. Die Risikomanager geben in diesem Zusammenhang zu bedenken, dass die
Risikokultur maf3geblich durch die Mitarbeiter gepragt wird, diese jedoch auch regelmaRig
wechseln. Neue Mitarbeiter missen integriert und bestehende Mitarbeiter stetig begleitet
werden. Gerade international aufgestellte Unternehmen sind gefordert, bei unterschiedli-
cher Herkunft und kultureller Pragung der Mitarbeiter, eine einheitliche Risikokultur zu schaf-
fen. Einen Konsens tber den Umgang mit Risiken zu erreichen ist vor diesem Hintergrund
herausfordernd. Die befragten Risikomanager stehen aufRerdem vor der Herausforderung,
die Mitarbeiter dazu zu motivieren, sich auch auf3erhalb der fest terminierten Risikoabfragen
mit den Risiken zu beschéaftigen. Das Managen von Risiken darf nicht zur Routine werden,

sondern sollte sich in den taglichen Arbeitsablauf integrieren.

LAuch bei der Risikokultur gibt es Verbesserungsbedarf, auch wegen den unter-
schiedlichen Landern, in denen wir aktiv sind, da die verschiedenen Personen auch

verschiedene kulturelle Einstellungen haben.“

L~Jeder Mensch ist anders und daher wird auch jeder Mensch unterschiedlich mit dem
Thema Risiko umgehen. Das ist unvermeidbar. Die Risikokultur kann aber vorgelebt
werden und stickweit von den Mitarbeitern adaptiert werden. Wir versuchen die Mit-
arbeiter natirlich auch zu einem gewissen Unternehmertum zu bewegen und damit
auch Risiken einzugehen. Wichtig ist dabei die Transparenz. Falls hohe Risiken ein-
gegangen werden, sollten diese zumindest kommuniziert werden. Schwierig ist es,

wenn die Risiken verschwiegen werden.”

,Die regelméllige Sensibilisierung der Mitarbeiter ist eine dauerhafte Aufgabe. Alleine
dadurch, dass regelmaf3ig neue Kollegen Teil des Unternehmens werden und sich
auch das Risikoumfeld permanent andert, missen die Mitarbeiter immer wieder neu

sensibilisiert und auf den neusten Stand gebracht werden.”

,Die Herausforderung liegt darin, die Kollegen dazu zu motivieren, dass sie auch ab-
seits der definierten Termine Risiken melden und nicht bis zum Stichtag damit war-
ten. Das Framing bzw. Priming, das durch das Risikomanagement ausgestrahlt wird,

muss beachtet werden: Wir geben mit der halbjahrlichen Abfrage den Mitarbeitern
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eine Beschrankung, auch nur halbjahrlich Risiken zu melden (Framing). Indem wir
nur die Risiken fur das nachste Jahr abfragen (Priming), besteht die Gefahr, dass wir

langfristige, strategische Risiken ausklammern.”

Risikostrategie und Risikoappetit noch nicht in allen Unternehmen vorhanden

Im Rahmen der strategischen Risikopositionierung wird die allgemeine Grundhaltung zu den
aus der Geschéftsstrategie resultierenden Risiken festgelegt. Darunter fallen vor allem die
verbale Definition der Risikostrategie sowie die Festlegung eines quantitativen Risikoappe-
tits, der den Umgang mit Risiken innerhalb der Risikotragfahigkeit festlegt. Bereits die Studie
von 2018 zeigte erheblichen Verbesserungsbedarf in Bezug auf die strategische Risikopo-

sitionierung:

strategische Risikopositionierung (64)
Risikofrihwarnung (61)
Risikosensibilitadt (56)

systematische MaRnahmenplanung (53)
Risikokontrolle (53)

Risikoanalyse (49)

Risikoberichterstattung (37)

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

W trifft voll und ganz zu M trifft eher zu M teils teils M trifft eher nicht zu | trifft Gberhaupt nicht zu

Abbildung 4: Verbesserungsbedarf im Risikomanagement

Fur die im Jahr 2020 befragten Unternehmen ergibt sich ein gespaltenes Bild: Wahrend
einige Unternehmen sich bereits gut aufgestellt sehen, wurde bei anderen bislang schlicht-
weg keine strategische Risikopositionierung vorgenommen. Der Grof3teil der Unternehmen

hat keine konkrete Risikostrategie definiert. Auch die Festlegung eines Risikoappetits hat
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sich in den Unternehmen noch nicht etabliert.® Bei den Unternehmen, die eine Risikostrate-
gie definiert haben, wurde die Risikostrategie von der Geschaftsfihrung festgelegt und ori-
entiert sich an der Geschaftsstrategie. Die beiden Unternehmen, die einen Risikoappetit
definieren, ziehen als BezugsgroRe das Eigenkapital heran.

,ES gibt keine formale Strategie. Es gibt zwar einen Internal Standard, der das Risi-
komanagement beschreibt und einen Rahmen vorgibt. Dieser ist aber nicht wirklich

unternehmensweit kommuniziert.*“

,ES gibt keine Risikostrategie. Eine Strategie muss gegenliber etwas messbar sein
z.B. dem Risikoappetit des Unternehmens. Dies haben wir nicht definiert. Eine Risi-
kostrategie zu haben, passt nicht zur DNA des Unternehmens. Sie wére zwar nice-

to-have und sicherlich ein Quantensprung, aber ist im Moment ein illusorisches Ziel.“

»,Formal wird die Risikostrategie vom Vorstand festgelegt und vom Aufsichtsrat tUber-
praft. Wir haben in den einzelnen Landern festgelegt, wie hoch das Risikokapital sein
sollte (Risikobudgets). Daneben gibt es aber noch ein gruppenweites Risikokapital.
Es tragt die Risiken, falls die L&nder ein Risiko nicht selbst tragen kdnnen. Das Léan-
derbudget wird unterschiedlich je nach Land und Risikolage qualitativ bestimmt. Die
Risikotragung erfolgt also sowohl tber die einzelnen Landerbudgets als auch Uber
das Gruppenbudget. Die Risikostrategie definiert die Risikobudgets, das Risikokapi-
tal und den Risikoappetit. Der Risikoappetit ist in unserem Haus der Durchschnitt von
20 % des Eigenkapitals der letzten drei Jahre, aber nicht mehr als 25% des Eigenka-

pitals des letzten Jahres.*

,Die Risikostrategie ist im Risikohandbuch definiert. Wir gehen bewusst Risiken ein,
um auch die Chancen wahrnehmen zu kdnnen. Bestandsgefahrdende Risiken mei-
den wir. Zudem darf keine Entscheidung die Sicherheit der Kunden oder Mitarbeiter
beeintrachtigen. Der Risikoappetit wird am Eigenkapital des Unternehmens gemes-
sen, das durch die Holding vorgegeben ist. Das Eigenkapital wird jahrlich anhand

verschiedener Parameter angepasst.“

6 In der Studie von 2018 gaben 45 % der Befragten an, dass sie einen Risikoappetit festlegen, bei der aktu-
ellen Befragung waren es nur zwei von neun Risikomanagern.
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JAls ich bei dem Unternehmen angefangen habe, gab es schon eine Risikomanage-
ment-Richtlinie. Wir haben dann eine Risikostrategie ausgearbeitet, die relativ prag-
nant auf zwei Seiten zusammengefasst ist. Hierbei legen wir das Ziel des Risikoma-
nagements fest und bestimmen, wann und warum wir Industrieversicherungen ein-
kaufen. Zudem stellen wir die Rolle der Schadenpréavention heraus. Die Risikostrate-
gie wurde vom Risikomanagement ausgearbeitet und mit der Geschaftsfuhrung be-
sprochen. Die Geschaftsfiihrung hat dann die Risikostrategie verabschiedet. Eine Ri-
sikostrategie existiert sowohl fiir die gesamte Unternehmensgruppe als auch fir die
einzelnen Business Units. Aus der Geschaftsstrategie der einzelnen Gesellschaften
werden die einzelnen Risikostrategien abgeleitet, die auf die Risikostrategie der
Gruppe abgestimmt sein muss. Die Risikostrategie muss regelmafiig auf Aktualitat

Uberprtift werden und im Einklang mit der Geschéftsstrategie stehen.*”

Da es bei den Unternehmen, die keine strategische Risikopositionierung vornehmen, auch
keine Regelungen zur Eigentragung gibt, werden die Schéaden ex post zugeordnet und im

Vorfeld keine Risikobudgets festgelegt.

,Das féllt in das Thema Risikoappetit. Die Eigentragung ist nicht von vornherein de-
finiert und spezifiziert. Im Moment wird die Eigentragung erst im Nachhinein ausge-
staltet und es wird geschaut, auf welche Kostenstellen die Schaden gebucht werden,

weil wir keine Risikobudgets haben.”

,Dadurch, dass wir keinen Risikoappetit festgelegt haben, gibt es auch keine Regeln
zur Eigentragung. Es gibt keine formalen Regelungen und Risikobudgets zur Eigen-
tragung. Die entstanden Schaden werden den Risikoverantwortlichen im Nachhinein
zugeordnet und wenn die finanziellen Mittel nicht ausreichen, muss ggf. die Holding

einspringen.
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Risikoidentifizierung und -bewertung tberwiegend durch Risikoexperten

Wie auch schon aus der Befragung von 2018 hervorgeht (siehe Abbildung 5 und Abbildung
6), zeigt sich auch in diesem Jahr, dass sowohl zur Identifizierung als auch zur Bewertung
von Risiken tberwiegend auf Risikoexperten innerhalb des Unternehmens zurtickgegriffen
wird. Hierfir werden die Risiken systematisch bei den Mitarbeitern abgefragt; oft mithilfe
einer Excel-Datei. Konkret wird den Risikoexperten eine Liste mit Risiken vorgelegt, die sie
bei der Risikoidentifizierung unterstiitzen sollen. Die Abfragen finden regelmaRig (z. B. halb-
jahrlich oder jahrlich) statt. Neben der schriftlichen Befragung wird regelmafiig auch auf per-
sonliche Interviews gesetzt, bei denen die identifizierten und bewerteten Risiken diskutiert

werden.

Durchfiihrung von Interviews mit internen Experten _ 90%
Checklisteneinsatz |  75%
Betriebsbesichtigung | 0%
Durchfiihrung von Workshops _ 60%
szenarioanalysen | 55
Auswertung von Historiendaten _ 58%
Durchfiihrung von Interviews mit externen
; e
Kompetenztragern
0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 5: Methoden zur Risikoidentifizierung
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Expertenschatzungen [N 33%
Bewertung mit Risikomatrix [ NIINININGNNNEEEEEEEEEEEE /3%
Erfahrungswertanalysen aus vergangenen Schaden [INNNGEGEGEGEEEEE /5%
Bewertung mit héchstméglichen Schadensausmall  [NNNNENEGEGEEEEE 3%
Szenarioanalysen |GGG 0%
Messung mit dem Erwartungswert [ NNRNRRENENGBEE 0%
Bestimmung von Verteilungsfunktionen [ NNREE 23%
Messung mit der Standardabweichung | NI 23%

Messung mit dem Value at Risk/ Cash-Flow at Risk [ NG 18%

0% 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%

Abbildung 6: Methoden zur Risikobewertung

,Wir haben zum einen ein Tool zur regelméaRigen Risikoinventur sowie Risikobewer-
tung und Risikoberichterstattung. Zum anderen haben wir ein Tool, das fir die In-
dustrieversicherung vorgesehen ist. Wir erfassen dort unsere Versicherungspolicen,
gruppieren sie zu Versicherungsprogrammen und erfassen alle Schaden und Préa-
mien. Dazu gehort auch ein Risk Engineering Modul, das alle Risikobegehungen er-
fasst, die wir mit unseren Versicherern durchfiihren, und auch die Risikoberichte und
Empfehlungen. Ublicherweise werden den Risikoverantwortlichen keine Vorschlage
zur Risikoidentifikation vorgelegt, sondern die Verantwortlichen missen eigenstandig
die Risiken identifizieren. Es gibt aber Ausnahmen, wie z.B. beim Cyberrisiko, bei
dem wir drei Cluster definiert haben, weil sich die Kollegen schwergetan haben, Ri-
siken in diesem Bereich zu definieren. IT-Sicherheit ist zudem ein gruppenweites Ziel

und wird gruppenweit bearbeitet.“
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LZweimal im Jahr senden wir an die Controller, sowohl auf Regionsebene als auch
auf Funktionsebene, Excel-basierte Fragebtgen zu Risiken. Sie beschaftigen sich
zum einen mit alten Risiken, aber auch Beispiele fir neue Risiken sind beinhaltet.
Wir schauen uns an, ob sich die Risikomeldungen der Regionen und Funktionen
kreuzen und gehen bei Abweichungen in den Dialog mit den Beteiligten. Zuséatzlich
diskutieren wir im Risikomanagement-Board Uber Risiken, die informell gemeldet

werden.”

»Einmal jahrlich kindigen wir per E-Mail bei den Risk Ownern an, dass bald eine
Risikoinventur stattfindet. Kurze Zeit spater erhéalt jeder Risk Owner eine individuelle
E-Mail mit einer Excel-Datei zur Erfassung der Risiken. Dabei werden ihm auch die
bisherigen Risiken gemeldet, die bisher tbermittelt wurden, und eine Checkliste zur
Verfugung gestellt, die sich an der Aufteilung des Risikoradars orientiert. Im nachsten
Schritt werden die Risiken entweder per E-Mail oder durch ein strukturiertes Interview
abgefragt. Die Interviews sind abh&ngig von den zeitlichen Kapazitaten, der Bedeu-
tung der Bereiche und der Person der Risk Owner. Wir haben einen Prozess imple-
mentiert mit dem es maoglich ist, einen Grof3teil der Risiken zu identifizieren. Naturlich
sind wir aber auf die Hilfe der Risk Owner und deren Auskunftsfreudigkeit angewie-

“

sen.

,Die dezentralen Risikoverantwortlichen fiihren mit Risikoexperten Interviews. Im Ri-
sikomanagementhandbuch haben wir eine Beispielliste zur Abfrage der Risiken, fur
die Abfrage sind aber letztendlich die dezentralen Risikoverantwortlichen verantwort-
lich und kénnen die Abfrage selbst gestalten. Die abgefragten Risiken missen aber
in vordefinierte Kategorien eingeordnet werden. Teilweise werden Szenarioanalysen
genutzt, im Bereich Engineering zusatzlich FMEA-Analysen. Zusatzlich frage ich als
Risikomanager aber ggf. kritisch bei den dezentralen Risikoverantwortlichen nach,

ob nicht noch weitere Risiken vorhanden sind.*
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,Ein Instrument sind Workshops zur Risikoidentifizierung. In diesem Jahr habe ich
z.B. Workshops mit dem Vertriebsbereich, Supply Chain Bereich und dem Finanzbe-
reich durchgefuhrt. Ein Workshop mit einzelnen Entitaten ware auch denkbar. Beim
Workshop habe ich zunéchst erklart, was Risikomanagement ist und warum es wich-
tig ist. Danach habe ich die externe Risikosicht aufgezeigt. Zum Schluss sind wir ver-
schiedene Risiken durchgegangen und haben uns angeschaut, welche Risiken wir
dargestellt haben und welche Risiken uns noch fehlen. Konzentriert haben wir uns
dabei vor allem auf den Funktionsbereich, aber auch alle sonstigen Risiken, die rele-

vant sein kénnten, wurden angesprochen.”

Die Einschatzung und Bewertung der Risiken erfolgt regelmafiig Uber die Schadenhdhe,
haufig erganzt durch Eintrittswahrscheinlichkeiten (Schadenerwartungswert). Bezuglich der
Schadenhdhe wird zumeist eine Worst-Case-Betrachtung vorgenommen. Kénnen keine
konkreten Werte genannt werden, wird zumindest eine Einordnung in einen Bereich/eine
Bandbreite von den Risikoexperten gefordert. Insgesamt besteht bei den Risikomanagern

der Anspruch, alle Risiken mit einer qualitativen oder quantitativen Einordnung zu versehen.

»Risiken werden gegen die EBIT-Planung gerechnet. Unterjahrig geschieht das fur
den Financial Rolling Forecast. Was wir quantifizieren kdnnen, quantifizieren wir. Fur
Personen, die sich bei der Quantifizierung schwertun, haben wir eine verbale Einord-
nung in eine Skala mit je vier Rubriken vorgesehen, die sich nach der potenziellen

Schadenhohe und -wahrscheinlichkeit richten. ©

,Wir nehmen eine Worst-Case-Betrachtung fur ein Jahr vor und gewichten diesen
Fall mit einer Eintrittswahrscheinlichkeit. Dadurch bilden wir unser Risikokapital. Die
Abhéngigkeiten unter den Risiken werden hierbei berticksichtigt. [...] Die Risk Owner
berechnen die Risiken selbst konkret, wenn sie belastbare Werte vorliegen haben.
Das ist in 80 % der Falle der Fall. Im Risikoreporting werden die Risiken dann aber
in Bandbreiten eingeordnet. In 20 % der Falle werden die Risiken qualitativ bewertet

und direkt in eine Bandbreite eingeordnet. “
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,ES wird eine Vielzahl von Methoden eingesetzt. So werden Risiken z.B. durch Be-
rechnung belastbar ermittelt, oder auch anhand von Versicherungsneuwerten oder
Bewertungen von Versicherungen, oder anhand von Vergangenheitswerten, Buch-
werten, Wiederbeschaffungs- und sonstiger Kosten, sowie Benchmarkwerten ge-
schétzt. [...] Die Risiken werden anhand ihrer Auswirkung auf die Gewinnsituation
bzw. den Fortbestand des Unternehmens priorisiert. Hierbei werden auch die Ein-
trittswahrscheinlichkeiten beachtet und der zeitliche Bezug des mdglichen Eintritts

der Risiken. Dies gilt auch fiir Projektgeschéfte.”

,Das Risiko wird zum einen mit dem Schadensausmall (Worst-Case) und zum ande-
ren mit der Eintrittswahrscheinlichkeit bewertet. Wenn keine exakte quantitative Be-
wertung der Eintrittswahrscheinlichkeit vorgenommen werden kann, hat eine qualita-
tive Einordnung zu erfolgen. Hingegen muss das Schadensausmalf3 immer quantitativ
bewertet werden. Alternativ ware eine Abfrage des Minimums, Maximums und des
Erwartungswerts denkbar, um das Risiko in einer Bandbreite betrachten zu kénnen.
Dies wlrde aber zu einem noch gré3eren Zahlenwerk fliihren, was zur Verwirrung
oder Uberforderung fiihren kénnte. [...] Wir versuchen alle Risiken zu bewerten. Das
System schreibt vor, dass eine Zahl eingetragen werden muss. Dementsprechend
muss jedes Risiko auch bewertet werden und eine Schatzung vorgenommen werden.
Die Einschéatzung gewahrleistet aber auch schon, dass ein Risiko als wesentlich oder
unwesentlich eingeordnet werden kann und mit anderen Risiken verglichen werden

kann.*”

Fur die meisten Unternehmen ist es wichtig die Aufmerksamkeit des Managements auf die
fur das Unternehmen besonders ,gefahrlichen® Risiken zu lenken. Um die Auswahl dieser
.gefahrlichen® Risiken zu treffen, wurden in der Vergangenheit verschiedene Priorisierungs-
ansatze entwickelt. Hierzu zahlen unter anderem die Verwendung von Risikomatrizen, die
die Risiken mithilfe der Eintrittswahrscheinlichkeit und der Schadenhdhe zweidimensional
einordnen, und die Zuordnung in Risikoklassen, die eine Klassifizierung tUber eine ordinale
Bewertungsskala ermdglicht. Insbesondere dann, wenn die genaue Schadenhdhe oder Ein-
trittswahrscheinlichkeit nicht konkret bestimmt werden kann, erfreuen sich Risikoklassen zur
Bewertung der Risiken hoher Beliebtheit. Bei der Verwendung einer Risikomatrix besteht
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die Gefahr, die Aufmerksamkeit auf Schaden mit hoher Eintrittswahrscheinlichkeit zu len-
ken; obwohl diese ggf. dem Tagesgeschaft immanent sind. Der Fokus hingegen sollte auf
denjenigen Fallen liegen, die durch eine geringe Eintrittswahrscheinlichkeit, aber hohe —
existenzbedrohende — Schadenhéhe, gekennzeichnet sind. Wird statt einer zweidimensio-
nalen Betrachtung (Risikomatrix) eine eindimensionale Betrachtung (nur ,Worst-Case®),
also ein einfaches Ranking der Risiken, verfolgt, besteht diese Gefahr nicht. Bei einem sol-
chen Ranking sollten die Risiken sowohl auf Unternehmens- als auch Gruppenebene be-
trachtet werden, um zu vermeiden, dass ein Unternehmen — aufgrund seiner im Vergleich
zu den anderen Unternehmen in der Unternehmensgruppe relativ kleinen Risiken — in der

Gruppenbetrachtung unbericksichtigt bleibt.

,WIir nutzen eine klassische Risikomatrix, die aus 12 Feldern besteht. Diese setzt sich
aus einer Worst-Case-Betrachtung (3 Schadenklassen) und Wahrscheinlichkeit (4
Wahrscheinlichkeitsklassen) zusammen, wobei die Eingruppierung der Risiken sub-
jektiv von den Risikoverantwortlichen eingeschatzt wird. Wir priorisieren mit der Risi-
komatrix. Allerdings wird nicht sauber priorisiert, da Frequenzschaden (hohe Wahr-
scheinlichkeit, niedrige Schadenhdhe) in der Risikomatrix orange und Extremscha-
den (niedrige Wahrscheinlichkeit, hohe Schadenhthe) grin sind. Eigentlich sollte die
Management Attention auf den Extremszenarien und nicht auf den Alltagsschaden
liegen, da letztere zum laufenden Management und nicht zum Risikomanagement

gehéren.”

,Wir arbeiten nicht mit dem sich aus der Multiplikation des Realistic Worst Case und
der Wahrscheinlichkeit ergebenden Erwartungswert. Die Wahrscheinlichkeit hat eher
eine nachgeordnete Bedeutung. Die Prioritat liegt auf dem Szenario (Realistic Worst
Case). Das Ranking der Risiken erfolgt dementsprechend auch ausschlief3lich nach

dem moéglichen Impact bzw. Ausmal3.“
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Zur Beurteilung der gesamten Risikosituation des Unternehmens stehen verschiedene Aus-
wertungsmaglichkeiten zur Verfiigung. Im Idealfall kann das Gesamtrisiko unter Berticksich-
tigung der Korrelationen von Einzelrisiken bestimmt werden. Die Ergebnisse aus 2018 zei-
gen jedoch, dass eine solche idealtypische Bewertung nur selten vorgenommen wird. Als

beliebteste Auswertungsmethode erfreut sich ein einfaches Ranking der Einzelrisiken.

Ranking der Einzelrisiken 63%

35%

Risikoaggregation (inkl. Korrelationsbeschreibung)

Addition der Einzelrisiken zum Gesamtrisiko 23%

Keine Gesamtrisikobewertung 10%

0% 10% 20% 30% 40% 50% 60%  70%

Abbildung 7: Methoden zur Gesamtrisikobewertung

Eine Gesamtrisikobewertung unter quantitativer Berticksichtigung der Korrelationen erfolgt
in keinem der im Jahr 2020 befragten Unternehmen. In einigen Hausern werden die Wech-

selwirkungen jedoch qualitativ untersucht.

,Wir kbnnten zwar eine Gesamtbewertung vornehmen, indem wir die einzelnen Risi-
ken addieren, aber eine Konsolidierung unter Bericksichtigung von Diversifikations-

effekten kbnnen wir heute noch nicht leisten. “

Risikokorrelationen werden aber noch nicht wirklich erfasst. Wir hoffen, dass wir sie
mit der geplanten Software darstellen kdnnen. Zurzeit erfolgt nur eine verbale Ausei-
nandersetzung mit den Abhangigkeiten der Risiken, es wird keine mathematische

Korrelation ermittelt.”
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Korrelationen werden nicht auf Einzelunternehmensebene betrachtet, aber auf
Gruppenebene erfolgt eine Bertcksichtigung der Abhangigkeiten, wie z.B. bei der
Identifikation von Kumulrisiken. Eine Gesamtrisikobewertung erfolgt nicht im Haus.
Das ware aber nicht zielfihrend, da wir nicht darauf abzielen, den Erwartungswert
abzubilden, sondern versuchen, den Worst-Case zu verhindern. Das Risikomanage-

ment soll ja vor allem bei den auBergewdhnlichen Féllen zum Einsatz kommen.“

Risikoexperten zur Festlegung von MalRnahmen

Wie auch schon im Rahmen der Risikoidentifizierung und -bewertung wird bei der Festle-
gung von Malinahmen ebenfalls auf die Kompetenz der dezentralen Risikoverantwortlichen
zuruckgegriffen. Regelmalig schaltet sich auch die Unternehmensfihrung ein und ordnet
an, welchen Risiken mit welchen MalRBhahmen begegnet werden soll, um so das Gesamtri-
siko zu reduzieren. Die Risiken mit grofiem Schadenpotenzial werden bei der Malinahmen-
auswahl in der Regel fokussiert. Die Mal3nahmen werden im Rahmen der Risikoabfrage

dokumentiert und deren Umsetzung regelmal3ig tberpruft.

,Die Verantwortung zur Selektion der Risikoverminderungsmalinahmen liegt vor Ort
bei den Risikokoordinatoren. Bei den vorgeschriebenen Malinahmen zum Abschluss
von Versicherungen ist vor allem das Versicherungsmanagement zur Umsetzung
und Einhaltung der Maflinahmen involviert. Neben der Beschreibung der MaRnahme
konnen auch die Kosten und die Auswirkungen erfasst werden. Wichtig ist, dass ne-
ben den Mallnahmen zur Risikoverminderung auch die Risikovermeidung und der
Risikotransfer bertcksichtigt werden. Nur die Betrachtung des Zusammenspiels der

verschiedenen RisikobewaéltigungsmalRnahmen ist zielfihrend. “

,Wir fihren MalBnahmen zur Risikoverminderung ad hoc je nach Bedarf aus. Jeder
Bereich schaut sich seine Risiken an und selektiert geeignete Mal3hahmen. Das
Board gibt nattrlich auch Hinweise, wo das Risiko vermindert werden soll, und bt
so ,Druck’ auf die einzelnen Bereiche aus. Auch wenn MalRnahmen zur Verminde-
rung durchgefiihrt wurden, bleibt das dazugehdrige Risiko im Blick und verschwindet

nicht von der Risiko Map.*
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,Die Mallnahmen zur Verminderung der Risiken werden dokumentiert und unterlie-
gen einem Genehmigungsprozess. Die operativen Einheiten stellen deren Umset-
zung sicher. Zusatzlich erfolgt eine regelmafiige Berichterstattung zum Stand der
Umsetzung. Die geeignete Auswahl der Malinahmen wird durch die fur das Risiko

Verantwortlichen und die Risikoeigner sichergestellt.”

,Bei den kritischen Risiken (roter Bereich) muss eine Strategie zum Umgang mit den
Risiken festgelegt werden, also festgelegt werden, ob das Schadenpotenzial oder die
Eintrittswahrscheinlichkeit reduziert werden soll. Die beschlossenen Malinahmen
missen dokumentiert werden und in diesem Zusammenhang auch budgetiert wer-
den. Die MalRBhahmen werden aul3erdem regelméafig kontrolliert. Die Auswahl der
MalRnahmen wird nicht zentral sichergestellt, sondern wird den Risikoverantwortli-
chen uberlassen. Die Mal3Bhahmen werden zusammen mit dem Risikoverantwortli-
chen qualitativ im Report festgehalten. Im Risikoreport wird auch nur das Nettorisiko

dokumentiert, also nach Umsetzung der MalBnahmen.*

,Bei jedem identifizierten Risiko muss der Risikoverantwortliche weitere MalRnahmen
zur Risikoreduzierung festlegen. Ausnahme hierfir ist, dass das Prei-Leistungs-Ver-
haltnis fur diese MalRnahmen als ungtinstig erscheint. Der Vorstand muss aber zu-
stimmen, falls das Risiko nicht reduziert werden soll. Bei jedem Interview wird neben
der Risikoidentifizierung also auch die Ma3nahmenfestlegung durchgefihrt. Zudem
wird die Umsetzung friherer Mal3nahmen tberpruft. Bei Nichtumsetzung der Mal3-

nahmen wird der Vorstand involviert.”
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Versicherungsmanagement als Teil des Risikomanagements

Das Versicherungsmanagement ist bei den befragten Unternehmen teils als eigenstandige
Organisationseinheit ausgestaltet, teils in das Risikomanagement integriert. In jedem Fall

sind die beiden Bereiche eng miteinander verzahnt.

Uber die Ausgestaltung der Versicherungslosung entscheidet in der Regel die Unterneh-
mensfuhrung — vor allem bei teureren Versicherungslésungen, die Risiken mit hohem Scha-
denpotenzial betreffen. Das Risikomanagement hat eher eine beratende Funktion und stellt
mdogliche Losungsansétze vor. In einigen Unternehmen wurde von der Geschaftsfihrung
eine Versicherungsstrategie festgelegt, die Grundsatze zur Auswahl von Versicherungslo-
sungen vorgibt.

,Das Versicherungsmanagement ist eine selbststdndige Abteilung. Es gibt seine
Empfehlungen Gber die Art und Weise der Versicherungslosungen an das Executive
Board bzw. den CFO. Bei kleineren Versicherungssummen bzw. Pramien entschei-
det der CFO alleine. Bei Entscheidungen mit grol3erer Tragweite tragt der CFO das

Thema ins Executive Board und es wird eine gemeinsame Entscheidung getroffen.”

,Das Versicherungsmanagement lauft generell parallel zum Risikomanagement. Das
Risikomanagement stimmt sich aber regelméafig mit dem Versicherungsmanage-
ment dartber ab, welche Risiken versicherbar sind. Es gibt aber keinen formalen
Prozess fir die Abstimmung des Versicherungsmanagements mit dem Risikoma-

nagement.”

,Die Versicherungsstrategie wird vom Vorstand fiir drei Jahre genehmigt. Das bein-
haltet auch die Selbstbehaltslésungen und die Deckungssummen fir die wichtigen
Sparten (z.B. Haftpflicht, Ruckruf). Das Risikomanagement bereitet hierflir Vor-
schlage fur den Vorstand vor. Fir die weniger wichtigeren Versicherungszweige gibt

es ein Add-on-Budget, das vom Risikomanagement gemanagt wird.*“
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,Die Versicherungslésungen werden zentral fur die gesamte Unternehmensgruppe
organsiert. Ich arbeite im Versicherungsmanagement die Ausgestaltung der Versi-
cherungslésungen aus und lege diese der Geschaftsfihrung zur Entscheidung vor.
Gerade existenzielle Risiken werden bei uns versichert, wahrend wir die Frequenz-
schaden weitgehend selbst tragen. Wir sind vor allem auf den Input der einzelnen
Business Units angewiesen und stimmen uns eng mit den Verantwortlichen vor Ort
ab.”

Versicherungslosungen werden von den Unternehmen zum Teil nicht nur aufgrund des Ri-
sikotransfers, sondern auch wegen der mit der Versicherungslésung verbundenen Dienst-
leistungen (insbesondere Schadenabwicklung, Rechtsdienstleistungen) in Anspruch ge-
nommen. Ublicherweise arbeiten die Unternehmen mit einem Versicherungsmakler zusam-

men, der bei der Auswahl der Versicherungslésungen berat.

»,Einmal im Jahr berét aullerdem ein Broker (ber den Versicherungsschutz. Aul3er-
dem werden einmal im Jahr die Selbstbehalte und Versicherungssummen tberprift.

Hierzu wird ggf. auch der Broker herangezogen.*

,Wir arbeiten mit einem internationalen Versicherungsmakler zusammen, da wir nur
so adaquaten Versicherungsschutz bekommen kénnen und der Makler bei der Be-
wertung der Risiken helfen kann. So bekommen wir eine Quantifizierung der Risiken

Uber verschiedene Finanzkennzahlen.*

,Der CFO entscheidet l(iber den Abschluss von Versicherungen. Hierzu macht das
Risikomanagement Vorschlage. Idealerweise sollte aufgezeigt werden, wie viel
Druck vom Eigenkapital mit der Versicherungslésung genommen werden kann. Der
Waunsch ist, dass die Vorschlage rational begrindet werden kénnen und nicht mehr

auf einer subjektiven Einschétzung beruhen.”
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Unterschiedliche Dokumentation des Risikomanagementsystems

Die befragten Unternehmen verwenden unterschiedliche Anséatze, um die Sachverhalte
rund um das Risikomanagement zu dokumentieren. So wird in einigen Unternehmen mit
Risikoreports gearbeitet, wohingegen bei anderen Unternehmen die Dokumentation Uber
ein Excel- oder ein spezielles Risikomanagement-Tool erfolgt. Alle befragten Unternehmen
haben den Risikomanagementprozess, z. B. in Form einer Risikorichtlinie, definiert.

,Die Strukturen des Risikomanagements sind dokumentiert. AuBerdem werden die
Workshops zur Risikoidentifizierung dokumentiert und mdgliche Neubewertungen
begrundet. Einmal im Jahr muss das Risikomanagement im Finanzbericht dargestellt
werden. Im Finanzbericht ist ein Teil des Risikomanagements vorhanden, zumindest
der Teil, den das Controlling Uberblickt. Es gibt keinen regelmafligen Risikobericht
bzw. kein standardmafliges Reporting. Im Moment sind es noch einzelne Dokumente

und Verweise.”

,Die elektronische Dokumentation erfolgt liber unsere Risikomanagement-Tools. Die
Risiken mit ihrer Bewertung und Maflinahmen werden dokumentiert und auch die His-
torie gespeichert. Die Riickverfolgung ist damit gegeben. Auch sogenannte ,ad-hoc-

Risiken® die akut auftreten und das Unternehmen bedrohen, werden dokumentiert.“

»,ES gibt ein Risikohandbuch, in dem der Risikomanagementprozess detailliert defi-
niert ist. Zudem ist ein Excel-Tool vorhanden, in dem die wichtigsten Ergebnisse do-

kumentiert sind.”

,Die Dokumentation erfolgt halbjahrlich (iber Reports mit den lokalen Risiko-Matrizen
(Hohe und Wahrscheinlichkeit, umgesetzte Mal3nahmen, geplante Malinahmen inkl.
Umsetzungszeitpunkt), aus der die Gruppen-Matrix abgeleitet wird. Es ist somit eine
Art Risikoinventur, die wir damit erfassen. Die dazugehdrigen Mal3hahmen werden
hierbei auch dokumentiert. Das Risikomanagement-Handbuch gilt als grundlegende
Dokumentation des Risikomanagementsystems und regelt einen verbindlichen Min-
deststandard zur Sicherung des Unternehmens durch Friherkennung bestandsge-

fahrdender Risiken.”
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Risikoberichterstellung als iterativer Prozess

Die Ergebnisse der Studie aus 2018 zeigen, dass fast jedes Unternehmen tber eine regel-
mafige Risikoberichterstattung verfligt (90 %). Wie auch bei den diesjahrigen Interviews
berichtet wurde, ist die Unternehmensfuhrung in nahezu allen Unternehmen Adressat der

Risikoberichterstattung (vgl. Abbildung 8).

Vorstand/Geschaftsfiihrung _ 97%
Aufsichtsrat ||| T .
eigentimer [ 6
Nachgelagerte Flihrungsebene _ 50%
Versicherungsunternehmen - 6%
Kreditgeber l 3%

Kunden l 3%

0% 20% 40% 60% 80% 100% 120%

Abbildung 8: Adressaten der Risikoberichterstattung

Die Erstellung des Risikoberichts erfolgt bei den meisten Unternehmen in mehreren Schlei-
fen. Der Risikomanager agiert als Koordinator und stimmt den Bericht mit den einzelnen
Risikoverantwortlichen ab. Die Ergebnisse werden in erster Linie an die Unternehmensfiih-
rung und ggf. den Beirat Ubermittelt. Andere Adressaten erhalten in der Regel nur einen
weniger detaillierten Risikobericht.

LZweimal im Jahr machen wir eine Risikoberichterstattung, wobei der Bericht nach
der Risikopriorisierung strukturiert ist. [...] Ich arbeite einen ersten Entwurf des Risi-
koberichtes durch und bespreche diesen mit dem CRO. Danach fordern wir ggf. noch

weitere Informationen aus dem Controlling an bzw. bitten ggf. um Anderungen des
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Berichts. Der Vorstand und Aufsichtsrat werden mit dem Risikobericht adressiert. An
die Offentlichkeit geht nur der Risikobericht im Jahresabschluss.*

,Die Risikoberichte werden lber ein Bottom-up-Verfahren erstellt. Von den lokalen
Risikogremien uber die gruppenweiten Risikogremien geht der Bericht an den Vor-
stand. Zudem wird der Aufsichtsrat informiert. Das Risikomanagement hat eine Ko-

ordinations- und Servicefunktion. Aus den Interviews wird ein Risikobericht erstellt.”

»Die Risikoberichterstattung erfolgt halbjahrlich. Es werden zunachst Risikoberichte
fur die einzelnen Business Units erstellt und dann zu einem Gesamitrisikobericht fur
die Holding zusammengefuhrt. Damit wird die Geschéftsfiihrung der Gruppe und der
einzelnen Gesellschaften adressiert. Im Rahmen der Budgetgesprache erfolgt die

Besprechung der Risiken.*
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Unterschiedlicher Umgang mit Schéaden

Zur besseren Kontrolle der Schaden bietet sich die Nutzung einer Schadendatenbank an,
in die die eingetretenen Schaden aufgenommen und in der sie dokumentiert werden kon-
nen. Eine solche Schadendatenbank steigert die Transparenz hinsichtlich des Schadenauf-
kommens und ermdglicht weitere Analysen, wie z. B. die Wirksamkeitsprifung der ausge-
wahlten Mallnahmen. Zwar werden nicht in allen befragten Unternehmen samtliche Scha-
den systematisch erfasst, ” zumindest werden Schaden jedoch in allen Hausern regelmaRig
beim Risikomanagement gemeldet. Unter den Befragten herrscht Konsens dariiber, dass
vor allem uberdurchschnittlich hohe Schéden intensiver untersucht werden sollen, also
bspw. die Schadenursachen und die dazugehérigen Mal3hahmen analysiert werden sollen.

»Schdden werden Uber das Versicherungsmanagement gemeldet, weil der Gro3teil
der Schaden uber Versicherungen abgewickelt wird. Ein klassisches Management
von Schaden ist nicht etabliert. Das Risikocontrolling erfolgt an verschiedenen Stellen

im Unternehmen, aber nicht strukturiert/kontrolliert.“

,Die Schaden werden gemeldet und stufenweise nach oben abgearbeitet. Hierbei
gibt es keine Rickkopplung zum Risikomanagement. Manchmal treten Schaden auf,
die vorher gar nicht als Risiken gemeldet wurden. Dadurch, dass nicht alle Schaden
beim Risikomanagement gemeldet, kann keine gute Datengrundlage aufgebaut wer-

“

den.

~Schdden werden bei uns teilweise von unserem Versicherungsmakler erfasst. Alle
Grol3schaden werden von uns elektronisch erfasst, um die Schaden zu bearbeiten
(z.B. Prufung, ob der Schaden versichert ist) und Erkenntnisse daraus zu ziehen und
ggf. die Bewaltigungsmalinahmen anzupassen. Es wird zwischen Grol3- und Klein-
schaden unterschieden. Es wird sich vor allem auf die grol3eren Schaden kon-

zentriert. Es werden nicht alle Schéden erfasst.”

7 Bei einigen Unternehmen werden nur versicherte Schaden in die Schadendatenbank aufgenommen und
damit z.T. relevante Schaden vernachlassigt.
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»,Grundsétzlich werden alle versicherten Schdden dokumentiert. Je nach Schwere
des Schadens bearbeiten wir den Schaden selbst oder geben die Bearbeitung an
den Versicherer ab. Durch die Dokumentation der Schaden per Excel-Liste kénnen
Auffalligkeiten identifiziert und ggf. HandlungsmalRnahmen eingeleitet werden, wie
z.B. eine Meldung beim zentralen Qualitdtswesen. Abhangig von der Grél3e wird fast

jeder Schadenfall geprift und die Ursachen detailliert analysiert.”

,Wir registrieren jeden Schadenfall mit einer Schadendatenbank. Fur Deutschland
muss jeder Schaden gemeldet werden, bei auslandischen Téchtern ab einer Grenze
von 5.000 €. Transportschéden flieBen erst ab 10.000 € in die Datenbank ein. Es
handelt sich um eine klassische Schadendatenbank. Es werden verschiedene Krite-
rien (Schadenart, Ursache, Ort etc.) erfasst. Die Datenbank hilft dabei, die Risiko-
kosten zu reporten, Ursachen zu erkennen sowie MalRnahmen zu ergreifen und Ent-

scheidungen lber Versicherungslésungen (z.B. Eigentragung) zu treffen.”

Frihwarnsystem nicht in allen Unternehmensbereichen vorhanden

Zwar hat ein Grol3teil der Unternehmen eine Art Frihwarnsystem etabliert, in der Regel
handelt es sich jedoch nicht um ein formales, systematisches und voll umfassendes System.
In einzelnen Bereichen wird mit quantitativen Indikatoren gearbeitet, so z. B. zur Uberwa-
chung des Zahlungsausfallrisikos. Einige Unternehmen geben an, dass sie durch die regel-
malfiige Risikoidentifizierung und Risikobewertung auch eine Risikofriherkennung etabliert
haben. Ein gesondertes Risikofrihwarnsystem sei demnach nicht notwendig.

,Wir haben weder eine quantitative noch qualitative Ausgestaltung eines Frihwarn-
systems. Durch den engen Austausch im Rahmen der Interviews haben wir allerdings

ein informelles System.*

,In den einzelnen Bereichen sind Monitoring-Systeme ausgestaltet. Die Frihwarn-
systeme sind je nach Bereich mit Indikatoren unterlegt. Zum Beispiel wird bei Zah-
lungsausféllen eine Warnung erzeugt, wenn diese zu stark von der Historie abwei-
chen. Bei Covid-19 war eher der Newsflow relevant. Quantitative Indikatoren gab/gibt

es dazu nicht.”
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»Ein Risikofriihwarnsystem ist nur vereinzelt im Unternehmen implementiert. Das ist
zum einen der Bereich Produkthaftung. Hier haben wir aufgrund der gesetzlichen
Beobachtungspflicht ein enges Monitoring. Zum anderen ist es das Supply-Chain-
Risikomanagement. Uber eine Big Data Analyse wird mit Hilfe von quantitativen Indi-

katoren das Ausfallrisiko von Lieferanten bemessen und iiberwacht.”

,Wir haben uns dazu verpflichtet fiir die wichtigen Risiken (ca. 20 Risiken) 2-3 Frih-
warnindikatoren zu implementieren. Hierfir haben wir versucht etwas weichere Fak-
toren zu finden, die etwas mehr in die Zukunft schauen, im Gegensatz zu den klassi-
schen Indikatoren aus dem Controlling, die eher in die Vergangenheit blicken. Als
Beispiel kann die Auditierung der Standorte angefuhrt werden, aus der eine Risiko-
bewertung resultiert. Ein weiteres Beispiel ist die Wahrnehmung der Marke durch die
Kunden. Es flieBen auch externe Indikatoren ein, um bspw. herauszufinden, wie sich
der Markt entwickelt. Die Herausforderung ist es, Indikatoren zu finden, die wirklich
in die Zukunft schauen und nicht die Vergangenheit abbilden. Das Controlling berich-
tet sowieso monatlich verschiedene Kennzahlen. Es hatte keinen Mehrwert, wenn

das Risikomanagement einfach die gleichen Kennzahlen aufgreift.”

,Das Risikofriihwarnsystem ist durch das Abfragen der Risiken gegeben und wir sen-
sibilisieren die Mitarbeiter. Das RisikofrUhwarnsystem ist also in den taglichen Ar-
beitsablaufen enthalten. Eine quantitative Ausgestaltung, die Indikatoren heranzieht,
ist aber nicht wirklich gegeben. Im Rahmen des Kreditmanagements wird allerdings

mit Indikatoren gearbeitet. Damit findet eine Friihwarnung statt.*”
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Wertbeitrag des Risikomanagements wird nicht gemessen

Keines der Unternehmen gab an, den Wertbeitrag des Risikomanagements zu messen oder
dies zu planen. Eine Aussage uber die Wertschdpfung innerhalb der Unternehmen ist dem-
entsprechend nicht méglich. Die Ergebnisse decken sich mit den Ergebnissen aus 2018.
Nur vier von vierzig Unternehmen gaben damals an, die Wertschopfung durch das Risiko-

management zu quantifizieren.

,Die Messung des Wertbeitrags erfolgt in unserem Unternehmen nicht. Das wirde
ich aber auch nicht als zielfihrend bezeichnen. Sobald man vom Wertbeitrag des
Risikomanagements sprechen muss, hat man offensichtlich ein gewaltiges Geltungs-
problem. Beim Vertrieb oder der Produktion wiirde man sich eine solche Frage nicht
stellen. In unserer Unternehmensgruppe hat das Risikomanagement einen hohen
Stellenwert und muss sich nicht durch einen Wertbeitrag rechtfertigen. Natirlich ist
es so, dass das Verhindern des Eintritts der Risiken oftmals nicht wahrgenommen
wird. Daher wird auch der Krisenmanager besser wahrgenommen als der Krisenver-
hinderer. Ziel sollte es fur das Unternehmen aber natirlich sein, dass die Krise Uber-

haupt nicht eintritt. “
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3 Anforderungen an ein Risikomanagement-Tool

3.1 Abbildung des gesamten Risikomanagementprozesses

Wahrend der Interviews wurde immer wieder auf die einzelnen Bestandteile des Risikoma-
nagementprozesses als notwendige Funktionen fur ein mogliches Tool hingewiesen. Auf-
gabe des Tools ist es, das Risikomanagement mittelstandischer Unternehmen — speziell die
verantwortlichen Risikomanager — zu unterstitzen. Vor diesem Hintergrund muss das Tool
den gesamten Risikomanagementprozess abbilden kdnnen und die beteiligten Akteure in
allen Prozessschritten unterstiitzen. Optimalerweise greift das Tool dabei den individuellen
Prozess der Hauser auf. Herausforderung wird es sein, eine Losung zu entwickeln, die von
allen Unternehmen verwendet werden kann und dennoch die jeweils individuelle Situation

berucksichtigt.

,Das Risikomanagement-Tool sollte unseren etablierten Risikomanagementprozess
maoglichst passgenau abbilden (wie z. B. die Risikoabfrage bei den Risk Ownern,
Frihwarnindikatoren, Meldungen), da wir unseren Prozess nicht gravierend andern

wollen.”

Das Tool sollte den gesamten Risikomanagementprozess abbilden kénnen.

Strategische Risikopositionierung

Die Ableitung der Risikostrategie aus der Geschéaftsstrategie muss individuell durch die Un-
ternehmensfihrung festgelegt werden und kann nicht automatisiert durch das Tool erfolgen.
Gleichwohl kann die Risikostrategie im Tool dokumentiert werden und nitzliche Hinweise
bei der Definition der Risikostrategie kdnnen implementiert sein. Erganzend kénnen Leitfra-
gen, die durch den Erstellungsprozess fuihren, genutzt werden. So kann der Risikomanager

der Unternehmensfiihrung zuarbeiten und Vorschlage vorbereiten, sodass die Unterneh-

mensfuhrung die Risikostrategie zlgig verabschieden kann. Durch eine automatische Erin-
nerung kann der Risikomanager jahrlich daran erinnert werden, die Prifung der Risikostra-

tegie und daraus folgend ggf. die Uberarbeitung einzuleiten.

Bezuglich der strategischen Risikopositionierung sollte die umfangreiche Dokumen-
tation moglich sein, Umsetzungshinweise und Leitfragen sollten beriicksichtigt und
eine Erinnerungsfunktion enthalten sein.

il

STIFTUNG

GVNwW

LEIPZIG GMBH



Anforderungen an ein Risikomanagement-Tool 38

Risikoidentifikation

Die kontinuierliche Erfassung von Risiken, unter Einbeziehung verschiedener Stakeholder
im Unternehmen, ist zentrale Aufgabe des Risikomanagements. Die meisten Risikomana-
ger fragen die Risiken dezentral und mithilfe von Risikofragebdgen bzw. Interviews ab, was
mit einem hohen manuellen Aufwand verbunden ist. Unterstitzt werden sie in der Regel von

Excel-L6sungen.

Die Risikomanager wiinschen sich eine strukturierte Risikoabfrage tber ein Tool, um so den

Aufwand des bisherigen Prozesses zu reduzieren. Das Tool soll zur Dokumentation der

Risiken dienen sowie eine Kommentarfunktion beinhalten. Dies erméglicht den einzelnen

Risikoverantwortlichen Stellung zu den Risiken zu nehmen. Einige Interviewteilnehmer wie-
sen in diesem Zusammenhang darauf hin, dass das Tool nur unterstiitzen, nicht aber die
(personliche) Kommunikation zwischen dem Risikomanagement und den Risikoverantwort-
lichen ersetzen kann. Der regelméRige Austausch mit den Risikoverantwortlichen sollte in
jedem Fall stattfinden, damit die Angaben auch kunftig (kritisch) hinterfragt, gemeinsam ge-
nauer spezifiziert sowie objektiviert werden kdnnen. Vor dem Hintergrund unterschiedlicher
Verantwortlichkeiten in den Unternehmen, sollte innerhalb des Tools festgelegt werden kon-

nen, welche Nutzer Risiken anlegen kdnnen

2WIir wiinschen uns ein Tool, bei dem die einzelnen Risikoexperten — wir sind hier ja

dezentral aufgestellt — ihre Risiken eintragen kdnnen.”

,Mit dem Tool sollte es fur mich als Risikomanager mdglich sein, Uber strukturierte
Interviews mit den dezentralen Risikoverantwortlichen die Daten in eine Datenbank
einzupflegen. Das Tool soll auch eine Dokumentation der Risiken ermdglichen. Hier-
bei sollen die Risiken und deren Auswirkungen (z.B. Kostensteigerung, Umsatzver-

lust oder eher qualitative Auswirkungen) detailliert beschrieben werden kénnen.*

~WIir haben uns verschiedene Tools angesehen, aber sind zu dem Entschluss ge-
kommen, dass Risikomanagement auf sehr viel Kommunikation beruht. Die Antwor-
ten, die in ein Tool eingepflegt werden, sind sehr stark von den einpflegenden Per-
sonen abhangig und unterscheiden sich z.B. auch je nach Land. Kein Tool kann die-

sen Kommunikationsaspekt adaquat abdecken. Stattdessen fuhren wir halbjahrlich
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personliche Interviews mit den dezentralen Risikoverantwortlichen durch, in denen
wir systematisch die Risikolage, mdgliche Malinahmen und Szenarien diskutieren.
Die Informationen werden dann aggregiert und mit den einzelnen Gruppenverant-

wortlichen diskutiert.*”

Mittels automatisierter Benachrichtigung sollte das Tool an die Abfrage bei den verantwort-

lichen Personen erinnern und es ermdglichen, Termine mit den Risikoverantwortlichen zu
vereinbaren. In diesen Terminen kann der Risikomanager die relevanten Risiken identifizie-

ren und mit den Risikoverantwortlichen diskutieren.

Die vorher festgelegten Nutzer, die zum Anlegen von Risiken berechtigt sind (z. B. die Risi-
komanager und die dezentralen Risk Owner), missen jederzeit neue Risiken definieren und
eine Beschreibung hinzufigen kdnnen. Das Anlegen neuer Risiken sollte bei den Risikoma-
nagern eine Benachrichtigung erzeugen. Bzgl. der Einordnung in verschiedene Risikoklas-
sen ist zu klaren, ob diese durch alle Nutzer oder lediglich durch das zentrale Risikoma-

nagement erfolgen kdnnen sollen.

Zur Unterstitzung der Risikoidentifikation kdnnte den Risikoverantwortlichen ein Risikoka-
talog vorgelegt werden. Dadurch werden implizite Vorschlage unterbreitet, was einer Uber-
forderung vorbeugen kann und dazu beitragt, dass keine Risiken tibersehen werden. Ande-
rerseits kann der Risikokatalog zu einer Konzentration auf die im Katalog genannten Risken
fuhren und nicht explizit aufgelistete Risiken kénnten tbersehen werden. Zudem ist die Ri-
sikosituation in den verschiedenen Unternehmen sehr heterogen. Einen Risikokatalog zu
erstellen, der der individuellen Risikosituation der Unternehmen Rechnung tragt, aber trotz-
dem fur jedes Unternehmen Giltigkeit hat, scheint herausfordernd. Erfolgt die Auswahl ohne
vorgegebenen Risikokatalog, muss sich intensiver mit der Lage des Unternehmens ausei-

nandergesetzt werden, was zu einem passgenaueren Ergebnis fiihren sollte.

Im Rahmen der Risikoidentifikation sollte die strukturierte Erfassung erméglicht wer-
den (Beschreibung, Zuordnung zu Risikoklassen sowie Kommentarfunktion).
Daneben sollte eine Erinnerungsfunktion enthalten sein.
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Risikobewertung

Die befragten Risikomanager sehen durch den Einsatz eines Tools die Méglichkeit, die Ri-
sikobewertung zu professionalisieren. Aktuell werden zwar regelmafR3ig die Schadenhdhe
und die Eintrittswahrscheinlichkeit durch die dezentralen Risikoverantwortlichen erfasst,
eine Aggregation der Risiken unter Berucksichtigung der Wechselwirkungen findet in den
Hausern jedoch bislang kaum statt. Dementsprechend kann das Gesamtrisiko des Unter-
nehmens nicht dessen Risikotragfahigkeit gegentbergestellt werden. Die Abbildungen von
Korrelationen bzw. Wechselwirkungen der Risiken ist zudem sehr komplex und erfordert die

umfangliche Berucksichtigung der jeweiligen Unternehmensstrukturen.

,Die Analyse der Wechselwirkungsrisiken féllt aufgrund der Gré8e der Gruppe und
der hohen Anzahl verschiedener Standorte schwer. Die Korrelationen bzw. die Ab-
hangigkeiten zwischen den Standorten untereinander zu erfassen, ist sehr komplex
und hat viel Kapazitéten gebunden. [...] Den gré8ten Verbesserungsbedarf sehe ich
bei der Implementierung eines gruppenweiten Risikomanagements. Es soll die ge-
samte Gruppe betrachtet werden und nicht nur die einzelnen Standorte. Zudem soll
die Betrachtung tber die verschiedenen Risikofelder hinweg erfolgen und Wechsel-
wirkungen beachtet werden. [...] Die Auswirkungen der Risiken auf wesentliche Fi-
nanzkennzahlen, wie etwa der Umsatz, mussen bericksichtigt werden kénnen. Auch
die mogliche Eigentragung sollte ersichtlich sein, um entscheiden zu kbnnen, welche
Risiken selbst getragen werden kénnen und bei welchen Risiken Versicherungslo-
sungen notwendig sind. Zudem kdnnen dadurch die Selbstbehalte bestimmt werden.
Das Tool sollte Indikatoren flir die einzelnen Risiken beriicksichtigen und frihzeitig

auf Entwicklungen hinweisen.”

Die Risikobewertung sollte direkt nach der Risikoidentifizierung durch den (dezentralen) Ri-
sikoverantwortlichen erfolgen. Dabei gilt es zu diskutieren, ob eine Risikobewertung zwin-
gend vorgeschrieben sein soll, also der Prozess der Risikoanalyse (Risikoidentifikation und
Risikobewertung) nicht abgeschlossen werden kann, solange nicht alle Felder befillt wur-
den. Es wird empfohlen, die Risikobewertung optional zu belassen, aber flieRend in den

Prozess — direkt nach der Risikoidentifikation — einzubauen; der Nutzer wirde also direkt
nach der Risikoidentifikation zur Risikobewertung geleitet.
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Die optionale Risikobewertung verhindert, dass der Risikoverantwortliche die Erfassung
auslasst, wenn sie ihm schwerfallt. Andererseits kdnnte der Anreiz resultieren, die Bewer-
tung der Risiken schlichtweg nicht vorzunehmen. In jedem Fall sollte der Risikomanager
eine Benachrichtigung erhalten, wenn keine Risikobewertung vorgenommen wurde, sodass
er die Risikobewertung anstof3en und ggf. dabei unterstiitzen kann. Gleichzeitig sollte die
hohe Relevanz der Bewertung innerhalb des Tools hervorgeheben werden.

Zur Bewertung der Risiken missen die mogliche Schadenhdhe und die Eintrittswahrschein-

lichkeit eingeschatzt werden. Bzgl. der Schadenhthe sollte eine Worst-Case-Betrachtung
erfolgen, da fur das Risikomanagement sehr hohe Schéaden, die die Existenz des Unterneh-
mens bedrohen, von besonderem Interesse sind. Regelmafig auftretende kleinere Schaden
haben geringe Relevanz, da sie im Planungsprozess des Unternehmens durch das Control-
ling berlcksichtigt werden sollten und somit eine andere Organisationseinheit verantwortlich
ist. Alternativ zu einer konkreten Bewertung kénnte mit Bandbreiten gearbeitet werden durch
die das Risiko in Bezug auf die Schadenhdhe und die Wahrscheinlichkeit in vorgegebene
Zahlenbereiche eingeordnet wird. Der Vorteil liegt dabei nicht nur in der direkten Einordnung
in Risikoklassen, auch wirde deutlich, dass es sich lediglich um eine Einschatzung und
nicht um eine exakte Bewertung handelt. Solche Bandbreiten missten allerdings individuell
definiert werden kénnen, sodass die Unternehmensgrof3e und die individuelle Risikositua-

tion bericksichtigt werden kann.

Die Risikobewertung sollte optional sein und die Schadenhthe und die
Eintrittswahrscheinlichkeit umfassen,;
Angaben sollten Uber individualisierbare Bandbreiten erfolgen kdnnen.
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Zur Abbildung der Risikoabhangigkeiten bedarf es verschiedener Verteilungsfunktionen.
Daher sollten auch Verteilungsfunktionen und Korrelationen in das Tool integriert werden
kénnen. Darlber hinaus kdnnten Simulations- und Szenariorechnungen Einsatz finden. Um
Risiken exakter quantifizieren zu kbnnen, wurden in diesem Zusammenhang insbesondere
Monte-Carlo-Simulationen angesprochen. Sinnvoll scheint dies jedoch vorrangig fur gro-
Rere Unternehmen. Gerade wenn das Risikomanagementsystem der Unternehmen noch in
den Kinderschuhen steckt, scheinen komplexere quantitative Auswertungsmaoglichkeiten
Uberflussig. Es empfiehlt sich, die genannten weiterfihrenden Analysen lediglich als optio-

nales Modul fur groRere mittelstdndische Unternehmen anzubieten.

Zudem konnen Simulationen nur durchgefuhrt werden, wenn eine ausreichend gute Daten-
grundlage gegeben ist, um so mittels Korrelationen eine Gesamtrisikobewertung vorzuneh-
men. Es ist davon auszugehen, dass gerade kleinere mittelstandische Unternehmen nicht
Uber solche Daten verfugen. In diesem Fall missten die Daten extern eingekauft werden,
z. B. von Versicherungsunternehmen, denen Schadendaten verschiedener Unternehmen
vorliegen.? Eine gute Datengrundlage, die durch standardisierte Eingaben gefordert wiirde,
soll weitere Analysen, wie die angesprochenen Simulationsrechnungen, ermdoglichen.® In

einem weiteren Schritt kdnnte dann auch eine Verlinkung zur GuV ermoglicht werden.

Die Abbildung von Verteilungsfunktionen, Korrelationen und die Ausfiihrung von
Simulations- und Szenariorechnungen sollte standardmalig ausgeblendet sein,
jedoch optional eingeschaltet werden kénnen.

8 Esistjedoch fraglich, ob externe Parteien ihre Daten zum Verkauf anbieten und wie teuer die Daten wéren.

9 Ein Studienteilnehmer wiinscht sich die Nutzung von Big Data. Durch das Heranziehen externer Daten
konnte ein RisikofrUhwarnsystem etabliert werden. Durch das Analysieren von Signalen soll rechtzeitig
Handlungspotenzial aufgezeigt werden, sodass friihzeitig auf die Risiken reagiert werden kann. Als Beispiel
wird ein Frihwarnsystem fir Kreditausfallrisiken angefihrt: ,Mein wirklicher Wunsch ist es aber, dass wir
mit unseren internen Daten im Zusammenspiel mit externen Daten z.B. Big Data nutzen kdnnen. Das soll
ein Online Monitoring bzw. intelligentes Risikofrihwarnsystem ermdglichen. Sobald einige Parameter, die
fur ein Risiko hinterlegt sind, gewisse Schwellenwerte erreichen, soll ein Signal zum Handeln Gbermittelt
werden, sodass wir friihzeitig auf das Risiko reagieren kénnen. Als Beispiel kann das Kreditausfallrisiko
angefuhrt werden: Wenn die Zahlungsausfalle einen Schwellenwert Uberschreiten und/oder externe Daten
fur Zahlungsschwierigkeiten sprechen, soll das Risikomanagement ein Warnsignal erhalten.”
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,Die Risikoquantifizierung muss auch Uber das Tool abgedeckt werden kénnen. Es
sollten Verteilungsfunktionen abgebildet werden kbnnen sowie Simulations- und Sze-

nariorechnungen (z.B. Monte-Carlo-Simulation) méglich sein.”

LAusflhrliche quantitative Auswertungsméglichkeiten (z.B. Monte-Carlo-Simulation)
sind evtl. fur den fortgeschrittenen Risikomanager von Bedeutung, aber kdnnten die
dezentralen Risikoverantwortlichen tberfordern und eher eine ablehnende Haltung
erzeugen. Je einfacher ein Tool konzipiert wird und damit verstandlich gestaltet wird,

desto besser ist die Akzeptanz der Nutzer.”

,Die Qualitat der eingepflegten Daten sollte dabei auf einem Level sein, dass damit
direkt gearbeitet werden kann. Im Augenblick wird viel qualitativer Text erhoben und
ich muss als Risikomanager selbst die Auswirkungen ableiten, also auf welches
Konto in der GuV das Risiko wirkt. Das Tool sollte direkt eine Verlinkung zur GuV
ermoglichen. Zudem miussen Wechselwirkungen zwischen den einzelnen Risiken be-
rucksichtigt werden. Letztendlich soll eine Simulationsrechnung fir die Unterneh-

mensplanung méglich sein.”

,Die Datenbasis flir weitergehende quantitative Analysen wére vorhanden. Wir haben
eine Reihe von Marktdaten und wir haben eine sehr umfangreiche Schadendaten-
bank. Mit den Daten aus der Schadendatenbank haben wir bspw. auch schon eine
Monte-Carlo-Simulation durchgefihrt. Die Daten sind fur ca. 80% der (operativen)
Risiken vorhanden, aber sind im Moment noch sehr unstrukturiert und missten auf-

bereitet werden.”
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MalRnahmenfestlegung

Die Dokumentation der Mal3Bhahmen zur Risikovermeidung, zur Risikoverminderung und

zum Risikotransfer sollte sich direkt an die Risikobewertung anschlielen. Neben der reinen

Beschreibung sollten zudem die Auswirkungen auf die Schadenhdhe und die Eintrittswahr-

scheinlichkeit sowie die Kosten der MalRnahmen erfasst werden koénnen. Auch sollte es

maoglich sein, bewusst keine Mal3nahmen festzulegen. In diesem Fall sollte eine Kommen-
tierung angefordert werden, in der begriindet werden muss, warum keine MalRhahmen fest-

gelegt werden.

[...] Weiterhin sollen MaBhahmen zum Umgang mit den jeweiligen Risiken und Be-
wertungsvorschlage (wie haufig tritt das Risiko auf und in welcher Hohe?) eingetra-
gen werden kdnnen. Zudem soll die Moglichkeit bestehen, dass die Risikoexperten

verbal erldutern kbnnen, warum sie den Bewertungsvorschlag abgegeben haben.”

Im Rahmen der Mal3hahmenfestlegung sollten insbesondere die Auswirkungen
auf die Schadenhdhe und die Eintrittswahrscheinlichkeit sowie die Kosten der
MalRnahmen abgefragt werden.

Risikocontrolling und -reporting

Durch die Dokumentation und Darstellung der Risiken und deren Merkmale kann das Risi-
komanagement die Risiken und die dazugehdérigen MaRnahmen im Tool Uberwachen. Die

Uberwachung erfordert eine gut strukturierte Darstellung der Risiken inkl. der Sortierung

nach Schadenhthen oder Unternehmensbereichen. Das Tool sollte das Risikomanagement
zudem in die Lage versetzen, Aufgaben zu verteilen und FEristen zu setzen. Die offenen
Aufgaben sowie die dazugehdrigen Fristen sollten tbersichtlich dargestellt und vom Risiko-
manager beobachtet werden kdnnen. Eine zentrale Aufgabe des Tools ist es weiterhin, In-
formationen zu dokumentieren, um so zu einer grof3eren Transparenz beizutragen. Die Ri-
siken sowie die korrespondierenden MalRhahmen und Verantwortlichkeiten werden abgebil-
det und kbnnen dementsprechend Uberprift werden. Auch mogliche Verdnderungen sollten

sich dokumentieren und durch eine Historiendarstellung nachverfolgen lassen kénnen. Ver-

schiedene Auswertungsmaoglichkeiten, etwa durch grafische Aufbereitungen, kénnen die In-
formationen verdichten und veranschaulichen. Hierbei sollte darauf geachtet werden, dass

die Auswertungen individuell an die Bedurfnisse der Nutzer angepasst werden kénnen.
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»,Neben der verbalen Beschreibung (z.B. welche Risiken sind identifiziert? Wie wer-
den sie gemanagt?) soll das Tool auch den ganzen Bewertungsaspekt bzw. den
stochastischen Aspekt abdecken. Die verbale Beschreibung soll also mit Modellen
unterlegt werden. Es sollte Risiken mit passenden Verteilungsfunktionen einzeln und
in der Gesamtheit bewerten und grafisch darstellen kénnen. Die Funktionalitat von
RiskKit sollte hier weitgehend kopiert werden. Dort kann ich nicht nur die Berechnun-
gen vornehmen, sondern auch Stressbereiche genau analysieren. Auch sehe ich ge-
nau, welche Zufallszahlen generiert wurden. Langer Rede, kurzer Sinn: ich mochte
nicht nur den Erwartungswert, Value@risk und andere Zielgré3en dargestellt bekom-
men, sondern auch deren Berechnung nachvollziehen kénnen. Auch die Risikoprio-
risierung sollte das Tool unterstitzen. In RiskKit l&sst sich gut darstellen, welche Ri-
siken groRe Hebelwirkung haben und welche nachrangig betrachtet werden kénnen.
Das hilft sehr, um auch die Abwehrmal3hahmen entsprechend zu priorisieren. Heat-
maps und andere grafische Darstellungsmoéglichkeiten sollten integriert sein, um die

Ergebnisse kundengerecht aufbereiten zu kbnnen.*“

Um Risiken frihzeitig erkennen und rechtzeitig MaRnahmen einleiten zu kdnnen, ist ein ent-
sprechendes Frihwarnsystem erforderlich. Zur Ausgestaltung eines solchen Frihwarnsys-
tem mussen quantitative, moglichst individuelle, Indikatoren und Schwellenwerte festgelegt
werden. Dabei ist insbesondere die Aktualitat des Zahlenmaterials von Bedeutung; im bes-
ten Fall aktualisieren sich die Kennzahlen automatisch in Echtzeit.'° Bei einer manuellen
bzw. ,handischen® Aktualisierung besteht die Gefahr, dass Aktualisierungen nicht zeitnah
eingespielt werden und dadurch verspéatet auf Entwicklungen reagiert wird. Als Alternative
zu unternehmensindividuellen Daten kdnnen externe Indikatoren vorgegeben werden. Eine
automatische Aktualisierung konnte in diesem Fall einfacher implementiert werden. Wird
das Datenmaterial von den Unternehmen selbst eingespielt, ist zu gewahrleisten, dass das
entsprechende Datenformat ausgelesen werden kann.

,Wir arbeiten sehr viel mit Friihwarnindikatoren. D.h., dass wir regelmaf3ig KPI im
Unternehmen abfragen, die nicht alle traditionellen Controlling-KPI sind, sondern

auch weiche Faktoren. Aus diesen KPI werden regelmalig Reports erstellt. Das Tool

10 Es ist zu prufen, inwiefern eine solche automatische Aktualisierung vorgenommen werden kann.
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sollte in der Lage sein, Frihwarnindikatoren — teilweise vielleicht auch als Beispiele
oder Anregung — zur Verfigung zu stellen und einen Report zu erstellen. Idealerweise
sieht man in einem Ubergeordneten Dashboard die wichtigsten KPI mit Farben hin-

terlegt (rot, gelb, griin) und kann Kommentare dazu abgeben.”

Auch mit Implementierung einer Schadendatenbank kann dem Risikocontrolling ein weite-

res Analyseinstrument zur Verfiigung bereitgestellt werden.'* Sobald eine ausreichend
grol3e Datenmenge vorhanden ist, kdnnten die oben genannten weiterfihrenden Analysen
(z. B. Darstellung von Verteilungsfunktionen, Gesamtrisikobewertung unter Bertcksichti-
gung der Korrelationen und Simulationsrechnungen) durchgefihrt werden.

Die befragten Risikomanager erwarten eine moglichst automatisierte Erstellung des Risiko-
berichts, in dem die wichtigsten Informationen pragnant wiedergegeben und individuell auf
die verschiedenen Adressaten zugeschnitten sein sollten. Bei der Gestaltung der Reports
sollte der Risikomanager die verschiedenen Informationen individuell zusammenstellen und

auch kommentieren kdnnen.

LAIs weitere Funktion sollen die Informationen auf einer Reportingseite schén aggre-
giert werden kénnen, sodass ich als Risikomanager die Informationen Board-gerecht
aufbereiten kann und die Essenz entnehmen kann (das Board hat keine Zeit, um 300
Seiten durchzulesen). Als ,Endprodukt” sollen 2-4 Seiten Risikoreport entstehen, die

dem Board préasentiert werden kénnen.*

,Mit dem Tool sollten auch Risikoberichte erstellt werden kénnen. Diese sollte indivi-
duell zusammengestellt werden kénnen, sodass z.B. kurze Quartalsberichte und ein

groBer Jahresbericht ausgegeben werden kann.*

Das Risikocontrolling sollte verschiedene Auswertungsmaoglichkeiten umfassen. Es
sollte die Moglichkeit geben, Aufgaben zu verteilen und Fristen zu setzen. Auch die Im-
plementierung eines Frihwarnsystems sowie einer Schadendatenbank ist denkbar.
Daneben ist die automatisierte Report-Erstellung von hoher Bedeutung.

11 Siehe auch die Ausfuhrungen zu einer Schadendatenbank in 2.1.
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3.2  Weitere Anforderungen an das Risikomanagement-Tool
Unternehmensstruktur und Rollen

Aufgrund grof3er Unterschiede bei den im Mittelstand vorherrschenden (Organisations-)
Strukturen sollte das Tool einzelne Risikobereiche (Unternehmen, Lander, Organisationein-
heiten, Projekte etc.) erstellen, miteinander verkntpfen und in einen hierarchischen Zusam-
menhang bringen kdnnen. Daneben sollten verschiedene Rollen definiert werden kdnnen,
die mit den jeweiligen Risikobereichen verkniupft sind und deren Rechte, bspw. Zugriffs-
oder Leserechte, individuell angepasst werden kénnen. Hierdurch kénnen Verantwortlich-
keiten festgelegt und Automatismen (z. B. Benachrichtigungen) einfacher umgesetzt wer-
den.

,Das Tool muss auch leicht in der Administration sein. Ich muss auf einfache Art und
Weise meine Organisationsstruktur darin abbilden kbnnen. Das Anlegen/der Wech-

sel von Berechtigungen sollte unkompliziert méglich sein.*”

,Eine einfache Zuweisung von Aufgaben und Verantwortlichkeiten ist erstrebens-

“

wert.

Organisationsstruktur inkl. der Risikobereiche muss abbildbar sein und verschiedene
Rollen mit unterschiedlichen Rechten missen angelegt werden kdnnen.

Zusatzliche Funktionen

Da das Tool mdglichst alle Aufgaben und Schritte des Risikomanagementprozesses abbil-
den sollte, gilt es zu vermeiden, dass wéahrend des Prozesses auf eine andere Software
gewechselt werden muss. Essenziell fir ein gelungenes Risikomanagement ist die Koordi-
nation sowie die nahtlose Kommunikation und Abstimmung zwischen den einzelnen Akteu-
ren des Risikomanagements. Das Tool sollte dementsprechend ausreichend Interaktions-

moglichkeiten bereitstellen. Nachrichten zwischen den Nutzern des Tools — insbesondere

zwischen dem Risikomanager und den dezentralen Risikoverantwortlichen — kénnten tber
eine Chat- oder Kommentarfunktion ausgetauscht werden. So wirde verhindert, dass die
Software fur weiterfuhrende/vertiefende Kommunikation verlassen werden muss. Fir Face-

to-Face-Gesprache sollte eine Terminvereinbarungsfunktion integriert werden. In diesem
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Zusammenhang ist zu prifen, ob die Integration anderer Anwendungen (z. B. E-Mail, Ka-
lender) oder die Méglichkeit zur (Video-)Telefonie zusatzlichen Mehrwert stiftet.

Nicht immer ist die Dateneingabe tber das Tool effizient. Gerade wenn die Informationen
bereits in einer anderen Quelle vorliegen oder Zusatzinformationen Ubermittelt werden sol-

len, kann eine Upload-Funktion sinnvoll sein. Wichtige Dokumente kdnnten sich so in das

Tool einpflegen lassen und zwischen den Nutzern geteilt werden.

Fur regelmafig wiederkehrende Ereignisse kénnten automatisierte Interaktionen implemen-

tiert werden, die den Risikomanager bei organisatorischen Aufgaben entlasten.

Als weitere Funktionen sollten Interaktionsmdglichkeiten
(Kommentare, Nachrichten, Chat), der Daten-Upload sowie Mdglichkeiten zur
Terminvereinbarung implementiert werden.

Uneinigkeit iber On-Premise-Software oder Online-Losung

Bei der Frage, ob das Tool als On-Premise-Software oder als Online-Lésung umgesetzt
werden soll, herrscht bei den Risikomanagern Uneinigkeit. Ein Teil der Befragten winscht
sich eine programmbasierte Losung, der andere Teil ein Online-Tool. Als Vorteil der Online-
Lésung wurden geringere Hurden der Implementierung genannt. Dartiber hinaus ist auch
eine App-Lo6sung denkbar, die unabhangig vom Endgeréat die jederzeitige Verwendung er-

maglicht.

Zu prufen ist, ob das Tool als On-Premise-Software
oder als Online-LAdsung ausgestaltet sein soll.

|
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Benutzerfreundlichkeit

Regelmalig hemmen die hohe Komplexitat und damit einhergehende lange Einarbeitungs-
zeiten die Nutzung einer Risikomanagement-Software. Gerade fur Mitarbeiter, die nicht all-
taglich mit der Software arbeiten, stellt dies eine Hirde dar. Das Tool sollte daher intuitiv
bedienbar, leicht zuganglich und gut verstandlich sein. Nach Maoglichkeit sollten Oberflachen
genutzt werden, die von den Mitarbeitern auch im taglichen (Arbeits-)Alltag verwendet wer-
den. So kénnen die Nutzer in der Handhabung unterstitzt werden und Einarbeitungszeiten

wirden reduziert. Die intuitive Bedienbarkeit, eine hohe Benutzerfreundlichkeit sowie Uber-

schaubare Einarbeitungszeiten durften die Akzeptanz insgesamt erhéhen und die Hirden

zur Nutzung senken.

Nichtsdestotrotz wird der Umgang mit dem Tool aller Voraussicht nach erklarungsbedurftig
sein und einer Einarbeitung/Schulung bedirfen. Hierzu ist es notwendig, dass die Risiko-
manager Uber ausreichend Kompetenzen verfiigen, um den Mitarbeitern eine Einfiihrung
zu geben. Einige Risikomanager kénnen sich auch externe Unterstutzung vorstellen. Be-
gleitend konnten Tutorials und Hilfshinweise eingesetzt werden, die durch das Tool fihren

(z. B. Erklarung von Funktionen des Tools und Anwendungsbeispiele).

»[--.] Bei unserem alten Tool ging ein Grof3teil der Mitarbeiter darin Gber, mir die In-
formationen per Excel und Word zu Ubermitteln, da sie sich nicht mit dem Tool aus-
einandersetzen wollten. Dann kann man es auch gleich in diesem Format lassen und

muss es nicht in das Tool lbertragen, was das Tool obsolet macht.”

,Das Tool muisste einfacher funktionieren. Bei unserer aktuellen Lésung gibt es sehr
viele Mdglichkeiten zur Ausgestaltung. Gerade zu Beginn war es daher eher verwir-
rend. Wirde ich mir privat eine solche App herunterladen, wirde ich diese sofort
wieder deinstallieren, da ich mich nicht erst mehrere Wochen in die App hereinarbei-
ten will. Gerade fir die Mitarbeiter, die nicht permanent mit dem Tool arbeiten, sollte
das Tool sehr einfach und intuitiv bedienbar sein sowie schlank gestaltet sein. Uber
neue Funktionalitaten kdnnte spater noch nachgedacht werden, aber zunachst muss
der Risikomanagementprozess ganz simpel abgebildet werden. Eine Risikoidentifi-
zierung, Risikobewertung und Festlegung von MalRnahmen wirde fur den Anfang

wahrscheinlich schon reichen und kbénnte spéter nach Bedarf erweitert werden. [...]
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Das wichtigste ist die Benutzerfreundlichkeit. Eine einfache Nutzbarkeit des Tools
wurde auch dazu fuhren, dass die Hurden geringer sind und die Risikoverantwortli-
chen das Tool regelméaRiger verwenden. So wirden auch eher Risiken erfasst, die
im taglichen Geschaft auffallen und mit der Meldung nicht bis zum nachsten Pflicht-
termin gewartet. Das konnte ganz simpel Gber eine Upload-Funktion erfolgen, indem
ein Risiko zeitnah hinzugefugt und Dokumente (Bilder, Word-Dokumente etc.) ange-
hangt werden konnen. Das Risikomanagement wisste dann zumindest, dass ein
weiteres Risiko besteht und kdnnte darauf agieren, aber spatestens bei der ndchsten

Risikoabfrage néher besprechen.”

Bei der Entwicklung des Tools ist auf eine intuitive Bedienbarkeit und
hohe Benutzerfreundlichkeit zu achten.

Sicherheit

Schon wahrend der Entwicklung der Software muss ein angemessenes Sicherheitsniveau

angestrebt werden.'? Zudem ist zu gewabhrleisten, dass die im Tool verwendeten, hochsen-
siblen Daten nicht nach aul3en geraten und keine externen Eingriffe méglich sind. Da das
Tool steuerungsrelevante Informationen beinhaltet, muss die Anwendung jederzeit abrufbar

sein. Strenge Verschlisselungs- und Authentifizierungsprozesse sowie Sicherheitstests

wahrend und am Ende der Entwicklung sind zu empfehlen.

,Die Sicherheit des Tools spielt natiirlich auch eine wichtige Rolle. Wenn sensible
Risiken und Dokumente erfasst werden, muss die Sicherheit gewahrleistet sein und
entsprechend zertifiziert sein. Auch eine Datenspeicherung in der EU sollte gegeben

sein.”

Das Risikomanagement-Tool muss hohen Sicherheitsstandards geniigen und daher
mit strengen Verschlisselungs- und Authentifizierungsprozessen versehen sein.

12 Wenn die Anforderungen zur Sicherheit nicht gestellt werden, besteht die Gefahr, dass diese nicht imple-
mentiert werden und dadurch eine nachgelagerte Implementierung notwendig wird.
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Akzeptanz des Tools

In die Entwicklung des Tools kénnten auch das IDW oder einzelne Wirtschaftsprifer einbe-
zogen werden; eine damit verbundene maogliche Zertifizierung des Tools kdnnte den Aner-

kennungsgrad (z. B. durch die Geschaftsfiihrung) steigern.

Generell sollten im Rahmen der Entwicklung allgemein anerkannte Standards zum Risiko-
management beachtet werden. Eine besonders hohe Bedeutung haben die Standards des
IDW; speziell die Anforderungen des Uberarbeiteten IDW-Standards 340. Insbesondere die
adaquate Gesamtrisikobewertung wurde dabei als neue Anforderung des Standards her-

vorgehoben.

,Uns wiirde ein von allen Seiten akzeptiertes Tool, das uns bei der Ermittlung des
Risikoappetits hilft, sehr helfen. Das Tool misste vom Vorstand — auch vom CRO —
anerkannt werden. Zudem sollte es auf jeden Fall von Wirtschaftsprifern anerkannt
werden. Wir wéren froh, wenn es eine Art Standard gebe, da sich die Vorstande sich
derzeit nicht berufen fuhlen, eine Methode zur Bestimmung des Risikoappetits zu
wéhlen. Mit einem anerkannten Wirtschaftsprifer-Standard kénnten wir den Vorstand
viel eher davon Uberzeugen, die Ermittlung des Risikoappetits vorzunehmen. Kurz
zusammengefasst: Wir winschen uns ein breit anerkanntes Tool, mit dem wir den

Risikoappetit mit anerkannten Risikomal3stédben ermitteln kbnnen.”

,Eine grol3ere Herausforderung ist es, der Neufassung des IDW 340 gerecht zu wer-
den: es werden hohere Anspriche gestellt als bisher. Aussagen zu Risiken sollen mit
stochastischen Modellen unterlegt werden. Bisher haben wir das maximale Risiko nie
wirklich ermittelt, sondern haben es nur rein verbal beschrieben. Wir haben bisher

ohne bzw. mit wenigen mathematischen Grundlagen gearbeitet.“

Zur Erhohung der Akzeptanz wird die Berlcksichtigung allgemein anerkannter
Risikomanagement-Standards empfohlen.
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Akteure bei der Entwicklung des Tools

Zur Entwicklung des Tools bedarf es verschiedener Kompetenzen und Rollen. Fir die tech-
nische Umsetzung ist ein Software-Entwickler erforderlich, der alle technischen Aufgaben
bei der Entwicklung der Software tbernimmt (z. B. Programmierung, Entwicklung von Front-
end- und Backend-LOsungen, Datenbankentwicklung und Webentwicklung). Fur die fachli-
che Begleitung und die inhaltliche Entwicklung empfiehlt sich die Funktion eines Projektko-
ordinators, der fur die inhaltliche Umsetzung des Tools verantwortlich ist sowie den zeitli-
chen Ablauf und die beteiligten Projektmitarbeiter koordiniert. Bei der Entwicklung des Tools
sollten moglichst auch die verschiedenen Akteure des Risikomanagements — d.h. nicht nur
die Risikomanager, sondern auch die Geschaftsfiihrung, die dezentralen Risikoverantwort-
lichen, die Interne Revision, die Wirtschaftsprifer und andere Beteiligte — einbezogen wer-
den. Zwar gaben die Interviewpartner bereits einen guten Uberblick tiber die relevanten An-
forderungen, sollten aber im Zuge der konkreten Umsetzung erneut und laufend zu Rate

gezogen werden.

An der Entwicklung des Tools sollten Software-Entwickler und ein Projektkoordinator
beteiligt sein. Dartber hinaus empfiehlt es sich, die spateren Nutzer des Tools sowie
ggf. Wirtschaftsprufer einzubeziehen.
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4  Fazit

Die Idee zur Entwicklung eines frei zuganglichen Risikomanagement-Tools stiel3 bei allen
befragten Risikomanagern auf grof3es Interesse. Trotz unterschiedlicher Unternehmens-
strukturen sowie Ausgestaltungen und Entwicklungsstande der Risikomanagementsysteme
herrschte in vielen Punkten breiter Konsens. So waren sich alle Interviewpartner einig, dass
ein mogliches Tool den gesamten Risikomanagementprozess (Risikopositionierung, Risi-
koidentifikation, Risikoanalyse, MaRnahmenfestlegung, Risikotiberwachung und -reporting)
abdecken sollte. Besonderes Potenzial wurde fur die in den Unternehmen regelmalig statt-
findende Risikoabfrage (Risikoidentifizierung, Risikobewertung und MaRnahmenfestlegung)
identifiziert, die in der Praxis haufig mit einem hohen manuellen Aufwand verbunden ist. Ein
entsprechendes Tool kénnte diesen Prozess vereinfachen und auch die Kommunikation
zwischen den Risikomanagern und anderen Abteilungen sowie den Risiko Ownern unter-
stiitzen. Nachfolgende Abbildung stellt die wichtigsten Anforderungen innerhalb der einzel-

nen Prozessschritte dar:

Strategische Risikopositionierung

v' Dokumentation
¥" Umsetzungshinweise und Leitfragen
¥ Erinnerungsfunktion

Risikoidentifikation

I

v Strukturierte Erfassung (Beschreibung, Zuordnung zu Risikoklasse, Kommentarfunktion)
x  Risikokatalog

v Erinnerungsfunktion

?  Berechtigungen und Rollenverteilung

Risikoanalyse

v Erfassung von Schadenhdhe und Eintrittswahrscheinlichkeiten
v Zusatzmodul firweiterfihrende Analysen

mmma MaBnahmenfestlegung

v Abbildung von
v" Auswirkungen auf den Schadenerwartungswert
v" Kosten

e e Risikocontrolling und -reporting

Verschiedene Auswertungsmaéglichkeiten (z.B. Ranking)
Aufgabenverteilung und Fristensetzung

Frihwarnsystem

Schadendatenbank mit verschiedenen Kategorisierungsmoglichkeiten
Erstellen von Reports

(
v
v
v
v

Abbildung 9: Risikomanagementprozess und empfohlene Inhalte des Tools
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Anhang

Leitfragen fur das Interview mit den Risikomanagern

Wer ist verantwortlich fir das Risikomanagement in lhrem Unternehmen?
Wie zufrieden sind Sie mit Ihrem Risikomanagement?

In welchen Bereichen sehen Sie (den grofl3ten) Verbesserungsbedarf?

A

Was war die grof3te Herausforderung des Risikomanagements in jingerer Vergan-

genheit?

o

Was ist langfristig gesehen die grof3te Herausforderung des Risikomanagements?

Wie stellen Sie sich ein Risikomanagement-Tool vor?

7. Bitte beschreiben Sie den Prozess der Festlegung der Risikostrategie in lhrem
Haus.

8.  Wie erfolgt die Risikoidentifikation in Ihrem Haus?
Wie erfolgt die quantitative Bewertung der Risiken in lnrem Haus?

10. Wie ist die Eigentragung der Risiken in lhrem Haus ausgestaltet?

11. Wie legen Sie Risikobudgets in Ihrem Haus fest?

12. Welche Malinahmen zur Risikoverminderung fuhren Sie in Ihrem Haus durch?

13. Wie erfolgt das Versicherungsmanagement in lhrem Haus?

14. Wie erfolgt die Dokumentation des Risikomanagementprozesses?

15. Wie ist die Risikoberichterstattung in Inrem Haus ausgestaltet?

16. Wie ist das Risikocontrolling in Ihrem Unternehmen ausgestaltet?

17. Wie ist das Risikofrihwarnsystem in lhrem Haus ausgestaltet?

18. Wie ist die Risikosensibilitat der Mitarbeiter in Ihrem Haus ausgepragt?

19. Wie erfolgt die Messung des Wertbeitrags des Risikomanagements in lhrem Un-
ternehmen?

20. Welche externen Unterstitzungsmaoglichkeiten nehmen Sie hinsichtlich des Risi-

komanagements in Anspruch?
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Funk Stiftung

Die Funk Stiftung wurde vom Funk-Gesellschafter Dr. Leberecht Funk und seiner Frau Ma-
ritta als private und gemeinnutzige Stiftung gegrindet. Neben der Forderung wissenschatft-
licher und praxisnaher Projekte aus dem Bereich des Risikomanagements, insbesondere
auch der versicherungswirtschaftlichen Berufsbildung, unterstiitzt die Stiftung auch kultu-

relle Projekte.

Innovation vorantreiben: Gezielte Projektforderung im Bereich des Risikomanage-

ments

Stiftungszweck ist die Férderung von Forschungs-, Bildungs- und Praxisprojekten rund um
die Themenwelt des Risiko- und Versicherungsmanagements. Neben gezielter Projektfor-
derung soll die Stiftung auch Preise vergeben und Fachveranstaltungen durchfiihren. Uber
die bedeutsamen Fordermittel sollen nachhaltig positive Effekte fur die Weiterentwicklung
von Risikomodellen und der Berufsausbildung in der Versicherungswirtschaft gesetzt wer-
den. Auch multinationale und grenziibergreifende Projekte werden durchgefuhrt. Um Unter-
nehmen und Privatpersonen eine angemessene Planungssicherheit fur ihr wirtschaftliches
Handeln zu gewahrleisten, sind angesichts einer zunehmend volatilen und global vernetzten
Welt ein weitergehendes Risikoverstdndnis, neue Kooperationen und Managementmetho-
den erforderlich. Hier setzt die Funk Stiftung an und untersttitzt die erforderliche Forschung
und Bildung mit gro3er Nahe zur Praxis.
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Kulturelle Vielfalt férdern und Talente begleiten

Im Rahmen ihres kulturellen Forderfeldes setzt sich die Stiftung vor allem zur Aufgabe, aus
kommerziellen Griinden weniger bekannte Werke der klassischen Musik einer breiteren Of-
fentlichkeit zuganglich zu machen. In diesem Kontext konnen auch gezielt Kiinstlerperson-
lichkeiten oder interdisziplindre Projekte eine Unterstiitzung erfahren.

Mehr Uber die Funk Stiftung.

Kurzprofil GVNW

Der Gesamtverband der versicherungsnehmenden Wirtschaft e.V. (GYNW) mit Sitz in Bonn
vertritt seit tber 100 Jahren die Interessen der versicherungsnehmenden Wirtschaft gegen-
Uber Versicherern, Aufsichtsbehdrden und sonstigen Institutionen. Der GVNW steht in der
Nachfolge und Tradition des 1901 gegriindeten DVS Deutschen Versicherungs-Schutzver-
band e.V. und des 1969 gegrindeten Bundesverband firmenverbundener Versicherungs-

vermittler und -gesellschaften e.V. (bfv).

Der GVNW berat und unterstitzt seine Mitgliedsunternehmen, die vom Kleinunternehmen
bis zum DAX-Konzern reichen, bei Fragen rund um das Risikomanagement und die Versi-

cherung von gewerblichen und industriellen Risiken.
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Kurzprofil V.E.R.S. Leipzig GmbH

Seit ihrer Griindung im Jahr 2009 hat sich die V.E.R.S. Leipzig GmbH zu einem wichtigen

Impulsgeber fur die deutsche Assekuranz entwickelt. Durch anwendungsorientierte For-

schung, Markt- und Branchenanalysen, exklusive Veranstaltungsreihen und individuell zu-

geschnittene WeiterbildungsmalRnahmen werden der Austausch zwischen Wissenschaft

und Praxis geférdert und aktuelle Themenbereiche der Finanzdienstleistungsbranche wei-

tergedacht.
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